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Resumen: En Colombia, el control interno en las organizaciones piblicas esta regulado
por el MECI y el MIPG. Sin embargo, a pesar de estos marcos regulatorios, la
Educacion, administracion publica colombiana recibe constantes criticas por su baja credibilidad,
Finanzas Personales debido a escandalos de corrupcion y fraudes.Una de las principales causas de esta
| -, ' situacion es la falta de una adecuada gestion del riesgo en los sistemas de control interno
r}versmn, existentes. Estos sistemas son a menudo ineficientes y no se actualizan con la suficiente
Jovenes. frecuencia para adaptarse a los cambios en el entorno. En el caso de la Corporacion
Auténoma Regional de la Frontera Nororiental el sistema de control interno se encuentra
desactualizado y no incluye una adecuada gestién del riesgo. Esto representa un riesgo
para el cumplimiento de los objetivos institucionales y la proteccién de los recursos
publicos. Para mejorar el control interno en Corponor, se realizd una revisién de los
sistemas existentes y su alineacion con modelos internacionales, como el Modelo COSO
2013 y el Modelo COSO ERM 2017. Estos modelos proporcionan un marco integral para
el disefio, implementacion y evaluacion de los sistemas de control interno. La propuesta de
modernizacion del manual de control interno y la gestién del riesgo en Corponor
presentada en este estudio se basa en los modelos COSO 2013 y COSO ERM 2017. Esta
propuesta busca mejorar la eficacia del sistema de control interno de Corponor,
garantizando la transparencia, la eficiencia y la eficacia en el uso de los recursos publicos.
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Abstract: In Colombia, internal control in public organizations is regulated by the MECI
Keywords and the MIPG. However, despite these regulatory frameworks, the Colombian public
administration receives constant criticism for its low credibility, due to corruption and fraud
scandals. One of the main causes of this situation is the lack of adequate risk management in
existing internal control systems. These systems are often inefficient and are not updated

Administracion

Publica, frequently enough to adapt to changes in the environment. In the case of the Corporacion
Control Interno, Autonoma Regional de la Frontera Nororiental, the internal control system is outdated and
Corrupcion, does not include adequate risk management. This represents a risk to the achievement of
Eficacia institutional objectives and the protection of public resources. To improve internal control in
Eficiencia, Corponor, a review of existing systems and their alignment with international models, such
Modelo COSO, as the COSO 2013 Model and the COSO ERM 2017 Model, was conducted. These models

provide a comprehensive framework for the design, implementation, and evaluation of
internal control systems. The proposal for the modernization of the internal control manual
and risk management in Corponor presented in this study is based on the COSO 2013 Model
and COSO ERM 2017 Model. This proposal seeks to improve the effectiveness of
Corponor's internal control system, ensuring transparency, efficiency, and effectiveness in
the use of public resources.

Introduccion

La Toda organizacion desea encaminar sus esfuerzos al logro de sus objetivos estratégicos, por tanto,
necesita poner en practica una administracion y gestion de recursos optima y un efectivo control interno.
El mismo se define como “un proceso integral aplicado por la maxima autoridad, la direccion y el
personal de cada entidad, que proporciona seguridad razonable para el logro de los objetivos
institucionales y la proteccion de los recursos publicos” (Mintransporte, s/f). En tal sentido, se encuentra
integrado por cinco componentes: a) Ambiente de control, b) Evaluacién de riesgos, c¢) Actividades de
control, d) Sistemas de informacion y comunicacion, y e) Seguimiento (Mintransporte, s/f).

Son multiples beneficios que ofrece el control interno a las empresas, principalmente, porque
aumenta su rendimiento al mejorar sus procesos, facilitando que cumpla con sus objetivos. Por otro lado,
garantiza una informacion financiera confiable con estricto apego a las leyes, evitando actos
administrativos indebidos que afecten la reputacion de la institucién. Una cultura de manejo de
indicadores para evaluar los resultados facilita la deteccion temprana de cambios no adecuados en estos,
haciendo maés &gil y efectiva la gestion de las operaciones y actividades institucionales. (Mendoza, et.al.,
2018)

Teniendo en cuenta que la gestion de riesgos debe incorporarse en el control interno, es necesario
planificar teniendo en cuenta el riesgo, para generar una cultura preventiva que permita identificar los
aspectos a tener bajo supervision y control. En tal sentido, todas las instituciones del pais estan en la
obligacion de tomar en cuenta la gestion del riesgo en sus procesos su control interno.

Actualmente, la totalidad de los entes publicos en Colombia basan su gestién en el Modelo Integral
de Planeacién y Gestion (MIPG) indicado en el Decreto 1499 de 2017. Este modelo debe tomarse como
referente para ejecutar las acciones de direccionar, planificar, ejecutar, hacer seguimiento, evaluar y
controlar la gestion publica (Funcion Pablica, 2017)
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Este modelo posee siete componentes interrelacionados:1) talento humano, 2) Direccionamiento
estratégico, 3) Gestion con valores para el resultado, 4) Evaluacion de resultados, 5) Informacion y
comunicacion, 6) Gestion del conocimiento y 7) Control interno, éste Gltimo pretende dar garantia de que
se cumplan los objetivos de todas los componentes anteriores.

Asi mismo, es fundamental, y de caracter normativo, que las instituciones apliquen el Modelo
Estandar de Control Interno (MECI), “el cual determina las generalidades y la estructura necesaria para
establecer, documentar, implementar y mantener un Sistema de Control Interno en las entidades y agentes
obligados conforme al articulo 5° de la Ley 87 de 1993” (Roncancio, s/f).

A pesar de estos estamentos regulatorios, la administracion publica recibe constantes criticas dada
una baja credibilidad por parte de la ciudadania debido, entre otros factores, a escandalos de corrupcion y
fraudes que se han presentado en las Gltimas décadas. Internamente, las instituciones enfrentan multiples
desafios, como el poco respeto hacia lo pablico y la baja cultura del control, aunado al insuficiente nivel
de compromiso observado en las directivas de algunas instituciones publicas y sus frecuentes cambios,
que impiden el arraigo y sentido de pertenencia hacia la institucion (Salnave y Lizarazo, 2017). Esta
situacién tambien visualiza que, aun con la existencia del control interno en las instituciones publicas, no
se tienen herramientas adecuadas que garanticen transparencia del manejo del patrimonio publico.

Tanto el MECI como el MIPG han sido objeto de diversas modificaciones desde su creacion, lo que
ha dificultado su articulacion e implementacion. Se ha tratado de incorporar marcos internacionales, no
obstante, el sistema de control en estas instituciones del pais sigue siendo complejo y se esta quedando en
el tiempo ya que los modelos internacionales, que son los grandes baluartes en esta materia han
evolucionado con mayor rapidez. En esta area se cuenta, especialmente, con el Modelo COSO,
proporcionado por el Committee of Sponsoring Organizations of the Tradeway Commission de Estados
Unidos, que orienta a las empresas en cuanto a gobernabilidad, ética empresarial, control interno y gestién
de riesgo, siendo los mas recientes, los modelos COSO 2013 y COSO ERM 2017.

De esta complejidad en el sistema de control no escapa la Corporacion Auténoma Regional de la
Frontera Nororiental (Corponor), donde también se ha tratado de articular todas las modificaciones
realizadas a los modelos de control establecidos por el Estado. Sin embargo, no se dispone de un sistema
que permita evaluar sus procedimientos operativos, los relacionados a la administracion, la logistica y la
contabilidad, de forma idonea, donde se identifiquen las debilidades de tales procesos y se reconozcan y
anticipen los riesgos que puedan presentarse, puesto que en dichos procesos no se incluye ninguna
consideracién sobre este aspecto.

Esto trae como consecuencia que se exponga el cumplimiento de las estrategias y metas
institucionales, en muchos caos, por situaciones que pudieron preverse y actuar para evitar su ocurrencia o
disminuir sus efectos negativos. Asi mismo, el sistema no ofrece informacion actualizada por lo que, en
ocasiones, se toman decisiones a destiempo y no cuando son requeridas.

En tal sentido, es una necesidad hacer mejoras al sistema de control que se dispone, lo que amerita la
revision de las normativas, politicas y procesos, y la renovacion de los criterios de evaluacion, para
ajustarlo a modelos actualizados de sistemas de control interno, con mayor eficiencia y seguridad, que
incluya manejo del riesgo y la incertidumbre.
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El presente estudio busca la modernizacion del control interno en Corponor, para que se incorpore la
variable riesgo y se planifiquen estrategias para mitigarlo, dada la desactualizacion de los procesos de
control interno, misma que puede ser mitigada a través de la integracién del COSO 2013 y COSO ERM
2017, para que se incluyan todos los posibles riesgos y se cumpla a cabalidad los objetivos corporativos.

Metodologia

Segun lo indican Hernandez-Sampieri y Mendoza (2018), en el estudio que contemple enfoque
cualitativo “el investigador comienza el proceso examinando los hechos en si y revisado los estudios
previos, ambas acciones de manera simultanea, a fin de generar una teoria que sea consistente con lo que
esta observando que ocurre” (p.7) Esta investigacion es cualitativa, donde se analiza informacion de la
normativa vigente en Colombia vinculada al control interno para los organismos publicos y las tendencias
en esta materia, que incorporan la gestion de riesgo, para proponer cambios que modernicen los actuales
sistemas de control interno en las entidades del Estado.

Para Hernandez-Sampieri y Mendoza (2018), un razonamiento deductivo se dirige de lo general a lo particular,
mientras que la logica inductiva se direcciona de lo particular a lo general (p. 7 y 48). En tal sentido, el método
investigativo a aplicar cumple con las caracteristicas de la l6gica deductiva-inductiva, por cuanto seran
analizados diversos aspectos del marco legal del control interno relacionados con la gestion del riesgo, para
generar conclusiones al respecto y disefiar una propuesta que conlleve a mejoras en el sistema de control
interno de las instituciones publicas, tomando de referencia el sistema de control interno de Corponor.

Es un estudio descriptivo, aplicado y no experimental. Es descriptivo por cuanto se especificaran las
particularidades de la normativa legal sobre el sistema de control interno publico nacional y tendencias sobre
esta materia a nivel internacional; aplicada, porque pretende dar solucion a deficiencias del actual sistema de
control interno, especificamente en Corponor; no experimental porque no se manipularan los datos recabados.

Tedricamente, se sustenta en Hernandez-Sampieri y Mendoza (2018), quienes indican que las investigaciones
descriptivas detallan particularidades del objeto de estudio en un determinado ambiente (p.105). Por su parte,
Arias (2020) expresa que un estudio aplicado esta dirigido a solucionar problemas encontrados en el
diagnostico realizado, planteando soluciones de acuerdo con los objetivos previstos (p.43). Asi mismo, un
estudio es no experimental cuando no se modifican los datos de las variables estudiadas (p.50).

Hernandez-Sampieri y Mendoza (2018), precisan la poblacion de estudio de la siguiente manera, “conjunto de
todos los casos que concuerdan con determinadas especificaciones” (p.199). En el estudio que se realiza, la
poblacidn estd compuesta por los documentos que contienen las normas nacionales referidas al control interno
y las referencias documentales sobre los modelos de control interno que incorporen la variable gestion del
riesgo.

Resultados y discusién

Examinar la normativa vigente en el pais sobre control interno y la gestién de riesgo de las instituciones
publicas.

La revision sistematica de la normativa vigente en Colombia sobre control interno y la gestion de riesgo de las
instituciones pablicas hace parte del primer objetivo del desarrollo de la presente investigacion la cual se
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utilizard para tomar las directrices y los lineamientos que sean necesarios para elaborar una propuesta
pertinente y adecuada para la modernizacion del manual de control interno y la gestién del riesgo en Corponor
- Clcuta.

Revision sistematica del Control Interno de las instituciones publicas en Colombia

El control interno es un proceso integral disefiado para proporcionar seguridad razonable de que los objetivos
de una organizacion se alcanzaran. La gestion de riesgo es un elemento fundamental del control interno, y
consiste en identificar, evaluar y controlar los riesgos que pueden afectar el logro de los objetivos de la
organizacion. (Duran y Garcia, 2017)

Segun la Agencia Presidencial de Cooperacién Internacional (2020) En Colombia, la normativa vigente sobre
control interno y la gestion de riesgo de las instituciones publicas estd compuesta por una serie de leyes,
decretos y normas técnicas. A continuacion, se detallara la normativa, y se identificara sus principales
caracteristicas y tendencias.

Para resolver este apartado se realizd una revision sistemética de la literatura sobre la normativa vigente en
Colombia sobre control interno y la gestion de riesgo de las instituciones publicas. La busqueda se realizo en
las principales bases de datos bibliograficas.

La revision sistematica identificé el siguiente marco normativo en Colombia sobre control interno y la gestion
de riesgo de las instituciones publicas dado por la Agencia Presidencial de Cooperacion Internacional (2020),
(Ver tabla 1):
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Nota: Elaboracion propia con informacion tomada de Agencia Presidencial de Cooperacion
Internacional (2020)

Segun el Ministerio de Ciencia y Tecnologia (2023) en Colombia las practicas del Modelo Estandar de
Control Interno (MECI) se integran con MIPG que reconoce la importancia de la gestion de riesgo como un
elemento fundamental del control interno, establece una serie de requisitos y responsabilidades para las
entidades pablicas en materia de control interno y la gestién de riesgo y examina la normativa vigente en el
pais sobre control interno y la gestion de riesgo de las instituciones pablicas.

La dimension de control interno del MIPG se basa en el Modelo Estandar de Control Interno (MECI), el
cual es un marco de referencia internacional para el disefio, implementacion y evaluacion de los sistemas de
control interno. (Ministerio de Ciencia y Tecnologia 2023)

La dimension de control interno del MIPG establece una serie de requisitos y responsabilidades para las
entidades publicas en materia de control interno y la gestion de riesgo. Estos requisitos incluyen, (MIPG,
2023):

» La implementacion de un sistema de control interno adecuado a las caracteristicas de la entidad
publica.

« La definicion de una politica de administracion de riesgos que identifique evalGe y controle los
riesgos que pueden afectar el logro de los objetivos de la entidad publica.

« Larealizacion de auditorias internas para evaluar la eficacia del sistema de control interno.

A continuacion, la figura 1 establece de forma gréfica el funcionamiento del control interno planteado
desde MIPG.
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Nota: La ilustracion reprezenta de forma intesractiva el sistema de control interno dentro de las
entidades publicas. Tomado de MIPG (2023).

La dimensién de control interno del MIPG es un elemento fundamental del MIPG, ya que contribuye a
garantizar que las entidades publicas colombianas cumplan sus objetivos de manera eficiente, eficaz, con
calidad y transparencia.
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La dimension presenta en primera instancia tres lineas de defensa que estan divididos de la siguiente
manera segun MIPG (2023):

Linea 1: Lideres de proceso y sus equipos (En general servidores publicos en todos los niveles de la
organizacion) donde se evidencia el ejercicio del autocontrol.

Linea 2: Media y Alta Gerencia: Jefe de planeacién o quienes hagan sus veces, coordinadores de
equipos de trabajo, comités de riesgos (donde existan), comité de contratacion, areas financieras, de
TIC, entre otros que generen informacion para el Aseguramiento de la operacion. donde se
evidencia el ejercicio de la autoevaluacion.

Linea 3: A cargo de la Oficina de Control Interno, Auditoria Interna o quién haga sus veces. Donde
es posible evidenciar el ejercicio de la evaluacion independiente.

Finalmente, se observa en MIPG (2023) que esta integra la estructura del MECI a través de los sus
cinco componentes, donde logra cumplir su objetivo de desarrollar una cultura organizacional fundamentada
en la informacién, el control y la evaluacién, para la toma de decisiones y la mejora continua:

Ambiente de control.
Evaluacion del riesgo
Actividades de control.
Informacion y comunicacion.
Actividades de monitoreo.

La figura 2 muestra un resumen grafico de la implementacion de la dimension de control interno
propuesto por MIPG:

Figura 2
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Nota: Tomado de MIPG (2023).

Revision sistematica de la gestion del riesgo de las instituciones publicas en Colombia

La gestion del riesgo es un proceso continuo que consiste en identificar, evaluar, controlar y mitigar los
riesgos que pueden afectar el logro de los objetivos de una organizacion. En el contexto de las entidades
publicas, la gestion del riesgo es un elemento fundamental para garantizar la eficiencia, eficacia,
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transparencia y legalidad de la gestién publica. (Departamento de la Funcion Publica, 2018)

En Colombia, la gestidn del riesgo en las entidades publicas se estructura de acuerdo con la Norma ISO
31000:2018. Gestion del Riesgos y la Norma Técnica Colombiana NTC 5254 de 2004. (Departamento de la
Funcidn Publica, 2018)

Norma ISO 31000 de 2018

Segun el Departamento de la Funcién Pablica (2018) la norma ISO 31000 DE 2018 es un marco de
referencia internacional para la gestion del riesgo. Esta norma proporciona directrices para que las
organizaciones puedan Identificar, evaluar, controlar y mitigar los riesgos que pueden afectar sus objetivos.

En Colombia, la gestion del riesgo 1SO 31000 DE 2018 es una opcion para las Entidades publicas que
desean implementar un sistema de gestion del riesgo eficaz. Segin la norma 1SO 31000 (2018), la gestion
del riesgo se basa a través de los siguientes principios:

Enfoque basado en riesgos: La gestion del riesgo debe centrarse en los riesgos que pueden afectar el
logro de los objetivos.

Integracion: La gestion del riesgo debe estar integrada en todas las actividades de la organizacion.
Participacion: La gestion del riesgo debe involucrar a todas las partes interesadas relevantes.
Politicas y objetivos: La gestion del riesgo debe estar alineada con las politicas y objetivos de la
organizacion.

Liderazgo: El liderazgo debe proporcionar un entorno que apoye la gestion del riesgo.

Recursos: La organizacién debe proporcionar los recursos necesarios para la gestion del riesgo.
Comunicacién y consulta: La gestion del riesgo debe basarse en la comunicacién y la consulta con
las partes interesadas relevantes.

Documentacién: La organizacion debe documentar su proceso de gestién del riesgo.

Monitoreo y revision: La organizacion debe monitorear y revisar su proceso de gestion del riesgo.

La gestion del riesgo I1SO 31000 DE 2018 ofrece una serie de beneficios para la gestion publica, entre
los que se incluyen, (ESG-innova, 2023):

Mejora la eficiencia y eficacia de las politicas publicas: La gestion del riesgo ayuda a las
organizaciones a identificar y mitigar los riesgos que pueden afectar el logro de sus objetivos. Esto
puede conducir a una mejor asignacion de recursos y a una reduccion de los costos.

Aumenta la transparencia y la rendicion de cuentas: La gestion del riesgo ayuda a las
organizaciones a identificar y gestionar los riesgos relacionados con la corrupcion, el fraude y otros
problemas de ética. Esto puede mejorar la confianza de los ciudadanos en el gobierno.

Reduce el riesgo de pérdidas financieras: La gestion del riesgo ayuda a las organizaciones a
identificar y mitigar los riesgos financieros, como los riesgos de mercado, crédito y liquidez. Esto
puede ayudar a proteger a las organizaciones de pérdidas financieras significativas.

Norma Técnica Colombiana NTC 5254 de 2004

Segln el Departamento de la Funcion Publica (2018) La Norma Técnica Colombiana NTC 5254 de
2004 es un marco de referencia para la gestion del riesgo en las organizaciones. Esta norma proporciona
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directrices para que las organizaciones puedan prevenir y gestionar los riesgos de forma que puedan cumplir
con el direccionamiento estratégico planteado. Ademas, la norma técnica Colombiana de gestion del riesgo
5254 es una traduccion idéntica de la norma técnica Australiana AS/NZ 4360:2004 una norma con gran
reconocimiento a nivel global para la gestion de riesgos para cualquier tipo de negocio que desee emplearla.

Segun La norma NTC 5254 (2004) la gestion del riesgo consta de las siguientes fases:

« Determinacién del contexto: En esta fase, se identifica el alcance del proceso de gestion del riesgo,
asi como los objetivos de la organizacion y los factores que pueden afectar a su logro.

« ldentificacion de riesgos: En esta fase, se identifican los riesgos que pueden afectar a la
organizacion.

« Anadlisis de riesgos: En esta fase, se evalUa la probabilidad de ocurrencia y el impacto de los riesgos
identificados.

« Evaluacion de riesgos: En esta fase, se determina la importancia de los riesgos identificados.

« Tratamiento de riesgos: En esta fase, se implementan medidas para reducir la probabilidad de
ocurrencia o el impacto de los riesgos.

« Comunicacién de riesgos: En esta fase, se comunica la informacién sobre los riesgos a las partes
interesadas.

« Monitoreo de riesgos: En esta fase, se monitorean los riesgos para garantizar que las medidas de
tratamiento sean efectivas.

Conclusiones

De la revision sistematica realizada de la normatividad vigente en Colombia se puede concluir que:

Los avances en la implementacion de la dimension de control interno del Modelo Integrado de Planeacién y Gestién
(MIPG) son significativos. Sin embargo, es necesario que en el momento de aplicarlo dentro de una institucion se
clarifiquen las responsabilidades de cada parte interesada en materia de control interno, de forma que cada se pueda
desarrollar de una forma significativa y eficiente.

La gestion del riesgo 1ISO 31000 DE 2018 es una herramienta eficaz para la gestion publica. Esta norma puede ayudar a
las organizaciones a identificar, evaluar, controlar y mitigar los riesgos que pueden afectar el logro de sus objetivos.

La norma NTC 5254 es una herramienta importante para las organizaciones que buscan mejorar su gestion del riesgo. Al
seguir los requisitos de esta norma, las organizaciones pueden identificar y gestionar los riesgos de manera efectiva, a fin
de proteger sus activos, asegurar el cumplimiento de sus objetivos y mejorar su desempefio.

De la documentacion de las tendencias internacionales de los procesos de control interno se puede concluir:

COSO0 2013 y COSO ERM 2017 son marcos integrales para la gestién del riesgo empresarial. Estos marcos proporcionan
una estructura sélida para la identificacion, evaluacion y respuesta a los riesgos que pueden impedir que la organizacion
alcance sus objetivos.

El estandar australiano 4360 es un marco integral para la gestion del riesgo. Este estandar proporciona una estructura
s6lida para la identificacién, evaluacion y respuesta a los riesgos.

Las tendencias hacia la modernizacién de los procesos de control interno ofrecen una oportunidad para que Corponor
mejore su capacidad para alcanzar sus objetivos y mitigar los riesgos.
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Ventajas de la modernizacion de los procesos de control interno en Corponor:

» Mayor eficiencia: Los procesos de control interno modernizados pueden ser mas eficientes, lo que puede
liberar recursos para otras actividades.

* Mayor eficacia: Los procesos de control interno modernizados pueden ayudar a Corponor a alcanzar sus
objetivos y mitigar los riesgos.

» Mayor flexibilidad: Los procesos de control interno modernizados pueden ayudar a Corponor a adaptarse
a los cambios de la nueva era.

Finalmente, la propuesta de la modernizacion del manual de control interno y la gestion del riesgo en Corponor es una
iniciativa necesaria para garantizar la eficacia de su sistema de control interno.
Los beneficios potenciales de esta iniciativa incluyen:

* Mejora de la eficiencia y eficacia de las operaciones de Corponor: un sistema de control interno eficaz
puede ayudar a Corponor a reducir los costos, mejorar la productividad y aumentar la eficiencia de sus
operaciones.

* Reduccion del riesgo de fraude y corrupcién: un sistema de control interno eficaz puede ayudar a
Corponor a reducir el riesgo de fraude y corrupcion, protegiendo sus recursos y garantizando la
integridad de su informacién.

+ Mejora de la transparencia y la rendicion de cuentas: un sistema de control interno eficaz puede ayudar a
Corponor a mejorar su transparencia y rendicion de cuentas, demostrando a sus stakeholders que sus
operaciones estan bien controladas.

+ La implementacion de esta iniciativa requiere un compromiso de la alta direccion y de todos los
empleados de Corponor. El éxito de esta iniciativa dependera de la capacidad de Corponor para:

» Adoptar un enfoque integral de la gestion del riesgo: Corponor debe adoptar un enfoque integral de la
gestion del riesgo, que considere todos los riesgos relevantes para la entidad.

* Implementar un sistema de control interno eficaz: Corponor debe implementar un sistema de control
interno eficaz, que esté disefiado para mitigar los riesgos identificados.

* Monitorear y evaluar el sistema de control interno: Corponor debe monitorear y evaluar el sistema de
control interno de manera regular para garantizar su eficacia.

La modernizacion del manual de control interno y la gestion del riesgo en Corponor es una iniciativa importante que
puede ayudar a la entidad a alcanzar sus objetivos y proteger sus recursos.
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