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Resumen: En este articulo se estudian los principales conceptos de la informatica forense. Qué
es la informatica forense, cuales son sus objetivos y sus principios. También se mencionan
algunas técnicas anti-forenses, el manejo de la evidencia digital, los modelos forenses y la
legislacion colombiana relacionada con la evidencia digital. Se hace énfasis en las buenas
practicas para la realizacion de un analisis forense.
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Abstract: In this state of the art the main concepts of computer forensic are studied. What is the
computer forensic, what are its target and principles. Some things mentioned below: anti-forensic
techniques, forensic models and Colombian legislation related to digital evidence. Emphasis on
good practices for conducting a forensic analysis is done.

Keywords: Android Device, Forensic Computer, Mobile Forensic Analysis, State of the Art.

1. INTRODUCCION

La evolucion de los dispositivos mdviles
ha aumentado considerablemente en los
ultimos afios, ha pasado de ser simples
celulares a computadores de mano. Por

esta razon, las actividades cotidianas de las
personas como revisar correos
electronicos, redes sociales, sitios de
interés, incluso la banca online, han pasado
a realizarse en dichos dispositivos. Estos,
se han convertido en una extension de la
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vida diaria de la personas, tanto personal
como laboralmente.

Con el aumento del uso del dispositivos
moviles, el mercado destinado a estas
terminales ha crecido fuertemente: los
servicios ofrecidos, las aplicaciones cada
dia son mas numerosas. Ya se puede estar
conectado desde cualquier lugar, a la hora
que se desee. Pero estos beneficios no son
gratis. Esto ha traido grandes beneficios
para los usuarios por la comodidad; para
las empresas porque pueden ofrecer un
mejor servicio, pero también, Ilama la
atencion de personas y cibercriminales que
han visto un gran mercado y que en los
ultimos afios su explotacion ha estado en
aumento, sacando provecho para sus
intereses personales o econdmicos a traves
de los diferentes delitos informaticos
(Congreso de la Republica de Colombia,
2009). Los dispositivos moviles estan
expuestos a un sinnumero de peligros, al
igual que los computadores y otros equipos
que estén conectados a la red. Pero el
hecho de estar desconectado no te blinda
de las amenazas informaticas (Jaramillo,
2011).

Los peligros a los que estan expuesto los
usuarios de un dispositivo mavil son los
mismos que para cualquier usuario de otro
equipo informatico. Algunas de estas
amenazas son: malware, spam, phishing,
robo o extravio fisico del dispositivo (Eset
, 2012) - (Jakobsson & Ramzan, 2008).

Un informe de Symantec sobre
plataformas mdviles y su seguridad,
describe algunos problemas relacionados
con el sistema operativo Android: Google
no tiene un modelo de certificacion

riguroso de aplicaciones, lo que permitio el
creciente volumen se software malicioso.
Android brinda mucho control a las
aplicaciones sobre las funcionalidades del
dispositivo, y deja en manos del usuario la
decision de otorgarla o no los permisos, de
esta forma el riesgo es mayor (Symantec
Corp., 2011).

Android sigue siendo la plataforma mas
popular entre los usuario y también entre
los cibercriminales, siendo el principal
blanco entre todas las plataformas maviles.
Segun Kaspersky Security Network, el
99% de las muestras de malware actuales
analizadas por dicho laboratorio de
seguridad estan dirigidas a dispositivos
moviles se han desarrollado para esta
plataforma. También aclara que hay dos
razones principales por las que los
cibercriminales estdn interesados en
Android:  su  popularidad 'y su
funcionalidad (Kaspersky Lab, 2013).

Estudios realizados recientemente en
Espafia por 1AB Spain, da como resultados
que el 100% de los encuestados usan
teléfono mdvil, que otros dispositivos
moviles van en aumento como las tabletas
(de 43 % en el 2013 a 57 % en 2014) y los
e-reader (se ha mantenido constante en los
Gltimos dos afios con el 23%). Cada vez se
ve el uso de ‘smartphone’, con un 87 % del
uso total de moviles, los equipos moviles
3G vy los basicos van disminuyendo. Una
de las razones del aumento de los teléfonos
inteligentes es el bajo costo de muchos
modelos (IAB Spain, 2014).

En Colombia, un estudio realizado por el
Ministerio de las TIC afirma que el 42 %
de las personas cuenta con teléfono
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inteligente, y que el 34 % accede a internet
desde su dispositivo movil. En cuanto al
tipo de dispositivo movil que usan para
acceder a Internet, el computador conserva
el primer lugar, procedido por la tableta
(MInTIC & Ipsos Napoleon Franco, 2013).

En 2015, de los usuarios de Internet en
Colombia el 81 % se conecta a través de su
celular, teniendo un incremento del 41 %
con respecto al periodo 2012-2013. El 55
% de los usuarios usan los teléfonos
inteligentes vy las tabletas, el 37 % solo usa
teléfonos inteligente, el 4 % tabletas
solamente y el 4 % de los usuarios solo
utiliza las computadoras de escritorio
(HEADWAY Digital, 2015).

En cuanto a los sistemas operativos para
dispositivos mdoviles, en el segundo
trimestre del 2015, el mercado a nivel
mundial esta dominado por Android con el
82.8 %, seguido de los sistemas operativos
de Apple con un 13.9 %, seguido por
Windows Phone y Blackberry OS (IDC
Analyse the Future, 2015). En Colombia se
mantiene la tendencia mundial, Android
tiene el 78 %, 10S con el 15 % y otros
sistemas operativos tienen el 7 %
(HEADWAY Digital, 2015).

El amplio crecimiento de las aplicaciones
para este sistema operativo es uno de sus
puntos a favor, segun Google Inc. son un
poco més de 1,3 millones (Google Inc. ,
2015).

Con el aumento del mercado movil, la
cantidad y la importancia de Ila
informacion que se confia a estos
dispositivos también creceran los ataques,
intrusiones y demas peligros informaticos.

Por eso en necesario es la implementacion
de politicas que ayuden a mitigar estos
ataques, la sensibilizacion a los usuarios y,
en caso tal que ocurra una intrusion poder
establecer los hechos relevantes en la
investigacion, y esclarecer los hechos. Es
alli donde entra la informatica forense.

2. INFORMATICA FORENSE

La computacion o informatica forense es
un area que se ha venido desarrollando
desde la dltima década del siglo XX. Esta
area es el resultado de una necesidad:
obtener una nueva fuente de material
probatorio. Las escenas criminales no solo
se limitaba a pruebas balisticas, muestras
de sangre, sino que también, los elementos
electrénicos podrian brindar pistas, ayudar
a formalizar una hipdtesis y llevar a
resolver un caso judicial.

Existen muchas definiciones en el tema de
la informatica forense, y surgen a la par
términos que la describen de una manera
mas general y otras mas especificas. La
computacion forense (Computer
Forensics) se puede interpretar de dos
maneras: «1. Disciplina de las ciencias
forenses, que considerando las tareas
propias asociadas con la evidencia, procura
describir e interpretar la informacion en los
medios informaticos para establecer los
hechos 'y formular las hipotesis
relacionadas con el caso; o 2. Como la
disciplina cientifica y especializada que
entendiendo los elementos propios de la
tecnologias de los equipos de computacién
forense ofrece un analisis de Ia
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informacion residente en dichos equipos»
(Cano, 2009).

Otra definicion que puede describir lo que
es un analisis forense es: enfoque cientifico
que aprovecha efectos electromagnéticos
para «recolectar, analizar, verificar y
validar todo tipo de informacion existente,
o informacién que se considerada como
borrada» usando un conjunto  de
herramientas y teécnicas (Arias Chaves,
2006). Esta éarea, al tener un enfoque
cientifico cuenta con principios que rigen
la forma como se debe llevar dicho
analisis, para garantizar su veracidad e
integridad, ver Fig. 1. Para esta finalidad
se cre6 la IOCE (International
Organization of Computer Evidence)
(Rodriguez & Doménech, 2011).
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Figura. 1 Dominio de la informéatica forense.
Fuente: (Broucek & Turner, 2006)

Se puede encontrar diferentes tipos analisis
forenses: andlisis forense de sistemas
(servidores, estaciones de trabajo), analisis
forense de redes (cableadas, wireless,
Bluetooth, etcétera) y analisis forense de
sistemas embebidos (moviles, PDS, entre
otros) (Rifa, Serra, & Rivas, 2009).

Independientemente del tipo de andlisis, la
informatica forense tiene tres objetivos: 1.
La compensacién de los dafios causados
por los criminales o intrusos; 2. la
persecucion y procesamiento judicial de
los criminales y 3, la creacion y aplicacion
de medidas para prevenir casos criminales
(Zuccardi & Gutiérrez, 2006). Y para
lograr estos objetivos, la principal forma
es la recoleccion de evidencia (Wang,
Cannady, & Rosenbluth, 2005).

En el proceso del analisis forense, en las
metodologias que se utilizan, se tienen en
cuenta unas directrices que han sido el
resultado de estudios para garantizar que el
proceso sea de calidad y cumpla con un
alto grado de integridad, veracidad e
idoneidad. Para apoyar lo anteriormente
mencionado Yy, salvaguardando el objetivo
principal de la informética forense, que es
el de brindar pruebas ante un juzgado se ha
creado una principios generales que
pueden ser aplicadas en cualquier proceso
de informética forense. En la referencia
(Cano, 2006) define estos principios como:

1. Esterilidad de los medios
informaticos de trabajo

2. Verificacion de las copias en medios
informaticos

3. Documentacion de los
procedimientos,  herramientas vy
resultados  sobre los  medios
informaticos analizados.

4. Mantenimiento de la cadena de
custodia de las evidencia digitales

5. Informe y presentacion de resultados
de los analisis de los medios
informaticos.

6. Administracion del caso realizado

7. Auditoria de los procedimientos
realizados en la investigacion.
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Siguiendo con la referencia (Cano, 2006),
va mas alla de describir dichos principios.
Afirma que, la informatica forense sin las
herramientas es un contexto tedrico de
procedimientos y formalidades legales. El
proceso forense debe ir acompafiado de
dos elementos: las herramientas, se debe
validar la confiabilidad de los resultados
generados por las mismas y, como
segundo, la formacién y el conocimiento
del investigador que las utiliza.

Unas de las situaciones que complica en
andlisis forense en la heterogeneidad de
las caracteristicas de los dispositivos
moviles, ya que sus fabricantes (de
hardware y software) determinan sus
propias caracteristicas como  sistema
operativo, disefios de memoria y estructura
de almacenamiento que van variando de
una marca a otra, y de un modelo a otro
(Agualimpia & Rodrigo) - (Santes, 2009).
Pero, asi los cambios en los dispositivos y
en las versiones de Android son muy
variados, la plataforma tiene caracteristicas
Unicas (Jaramillo, 2011).

Otras caracteristicas que varia en la
diversidad de cables, interfaces y factores
de forma. Este variabilidad ha generado
que sea dificil manejar una forma general
de hacer el analisis, hoy en dia, existen
paquetes de herramientas con variedad de
cables, y otra clase se hardware vy
diferentes software para realizar dichos
analisis (Vidas, Zhang, & Christin, 2011).

2.1. Técnicas anti-forenses

Otro factor que incide en la informatica
forense, y hacen de esta un area de mucho
cuidado son una serie de técnicas que
buscan obstruir la labor de los peritos
informéticos, las técnicas anti-forenses.
Para definir qué es una técnica anti-
forense, en la referencia (Cano, 2007) se
propone la  siguiente definicion:
«Cualquier intento exitoso efectuado por
un individuo o proceso que impacte de
manera negativa la identificacion, Ila
disponibilidad, la confiabilidad y Ila
relevancia de la evidencia digital en un
proceso forense» se podria resumir en la
siguiente frase: «Haz que sea dificil para
ellos encontrarte e imposible demostrar
que te encontraron» (Berintato, 2007).

Tradicionalmente las técnicas anti-forenses
se han clasificado en dos tipos: técnicas
anti-forenses transitorias y las técnicas
anti-forenses definitivas. En la técnica anti-
forense transitoria, se busca dificultar el
andlisis con una herramienta 0
procedimiento especifico, pero no lo hace
imposible de analizar. Algunos ejemplos
son: fuzzing, abuso de los sistemas de
ficheros con el fin de crear mal
funcionamiento 0 para explotar
vulnerabilidades de las herramientas
usadas por el analista. La técnica anti-
forense definitiva va mas alla, busca
arruinar las pruebas por lo que es
imposible adquirirlas. Algunos ejemplos
son: cifrado y borrado seguro (Maggi,
Zanero, & lozzo, 2008).

Ryan Harris, citado en (Botero, 2009),
propone la siguiente clasificacion de las
técnicas anti-forenses:
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e Desctruccion de la evidencia

e QOcultar la evidencia

e Eliminacion de las fuentes de
evidencia

e Falsificacion de la evidencia

Algunas de las técnicas que pueden ser
usadas en cada fase la clasificacion
planteada por Harris: Destruccion de la
evidencia: eliminar o limpiar; Ocultar la
evidencia: FIST (Filesystem Insertion &
Subversion  Technique), salck space,
estenografia, cifrados y comprimidos y
ADS (Alternate Data  Streams);
Eliminacion de las fuentes de evidencia:
sam juicer, syscall proxying, rexec, XSH
(the exploit shell), Ftrans, booteable live
CD & USB; Falsificacion de la evidencia:
cambiar marcas de tiempo, file carving,
colisiones hash, rooted box (Cifuentes,
2010) (Garfinkel, 2007) (Jahankhani,
Anastasios, & Revett, 2007) .

Algunos de los objetivos que se busca
alcanzar con el uso de técnicas anti-
forenses son: limitar la detencion de un
evento que ya ha ocurrido, distorsionar
informacion  residente en el sitio,
incrementar  tiempo  requerido  para
investigar el caso, generar dudas en
informe forense, engafiar y limitar la
operacion de herramientas forenses,
eliminar rastros que pudieron haber
quedado luego de los hechos realizados
(Alvarez & Guaman, 2008).

2.2. Evidencia digital

La evidencia digital o electronica es
definida por el Instituto Nacional de

tecnologias de la Comunicacién de Espafia
como todos aquellos datos que «de manera
digital se encuentran almacenados o fueron
transmitidos mediante equipos
informéaticos y que son recolectados
mediante herramientas técnicas
especializadas empleadas por un perito en
una investigacion informética».  Cuya
funcionalidad es «servir como prueba
fisica (por encontrarse dentro de un
soporte) de caracter intangible (no
modificables) en las investigaciones
informaticas», Ver Fig. 2.

Disefo de

pruebas

Figura. 2: Ciclo de la evidencia digital.
Fuente: (Ghosh, 2004)

Existen 4 criterios que determinan la
admisibilidad de la evidencia: la
autenticidad, la  confiabilidad, la
completitud o suficiencia, y el apego y
respeto por las leyes y reglas del poder
judicial (Zuccardi & Gutiérrez, 2006) -
(Torres D. R.). El perito informatico debe
tener el mayor cuidado en la recoleccion,
el analisis, el tratamiento de la evidencia
digital, siguiendo la cadena de custodia ya
que es fundamental en la ciencia forense;
un error en el manejo de la evidencia
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puede poner en duda toda la interpretacion
realizada, y como consecuencia su poca
credibilidad en un proceso judicial.

Unos de los principios que se tienen en
cuenta en la ciencia forense, es el principio
de Locard: «Cualquier contacto o
presencia deja algin vestigio y se lleva
otros», ver Fig. 3. Este principio tiene
validez en el ambito informatico y las
evidencias electronicas (Pages Lopez,
2013).

- Escenadel |
de monitorizacién crimen | ’

\ Traza de
Conexiones

Evidencia \ \

Sospechoso Victima ‘
\'-—_—*r

Histérico de las Contiene ficheros

Alerta de equipos

altimas conexiones con el mismo hash

Figura.3: Principio de Locard, version digital.
Fuente: (Calzada Pradas, 2004)

Por esta razén, uno de los muchos
cuidados o buenas préacticas que se debe
tener en cuenta en el proceso del manejo
de pruebas es la etapa de recoleccién de la
evidencia. Por ejemplo, se recomienda
aislar el teléfono movil de la red o vigilar
no contaminar 0 perder registros
importantes para su posterior analisis
(Curran et al., 2010).

Con respecto a la evidencia electronica la
IOCE define 5 principios que rigen las
acciones realizadas por los peritos
informaticos: (Aguilar, 2013).

¢ Al manejar evidencia electronica se
debe aplicar todos los principios
procedimentales y forenses
generales.

e EIl proceso para obtener la evidencia
no debe modificarla.

e Quienes accedan a la evidencia
digital original deben ser
especialistas, entrenados y
calificados para dicho proposito.

e Toda actividad referente a la
adquisicion, acceso, almacenamiento
0 transferencia de la evidencia
electronica, debe ser totalmente
documentada, almacenada y debe
estar disponible para su revision.

e Los peritos informéaticos son los
responsables de las acciones que se
lleven a cabo respecto a la evidencia
electronica siempre y cuando esta,
esté bajo su cuidado.

También la IOCE menciona una lista de
cualidades que se debe en poner en
practica en el peritaje, estos son:
objetividad, autenticidad, conservacion,
legalidad, idoneidad, inalterabilidad y
documentacion (Aguilar, 2013).

En la legislacién colombiana, le evidencia
digital es aceptada. Leyes como la ley 527
de 1999 «por medio de la cual se define y
reglamenta el acceso y uso delos mensajes
de datos, del comercio electronico y de las
firmas digitales, y se establecen las
entidades de certificacion y se dictan otras
disposiciones» (Congreso de la Republica
de Colombia, 1999), y el decreto 2364 de
2012 «por medio del cual se reglamenta el
articulo 7 de la Ley 527 de 1999, sobre la
firma electronica y se dictan otras
disposiciones» (Congreso de la Republica
de Colombia, 2012), dan soporte legal a la
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evidencia digital. Otra base legal es la
resolucion No. 0-6394 que adopta el
“Manual de procedimiento del sistema de
cadena de custodia” para el sistema penal
acusatorio (Fiscalia General de la Nacién,
2004).

Uno de los obstaculos para la aceptacion
de la evidencia digital en Colombia es la
carencia de normas especializadas
destinadas a salvaguardar la cadena de
custodia y admisibilidad de la evidencia
digital (Alvarez, Marin, & Victoria, 2012).

Aunque en Colombia la evidencia
electrénica es aceptada, el delito
informatico no estaba explicito en el
cddigo penal (Torres D. A., 2006), la
legislacion colombiana dio un paso
importante con la Ley 1273 de 2009 «por
medio del cual se modifica el Cddigo
Penal, se crea un nuevo bien juridico
tutelado — denominado “De la Proteccion
de la informacion y de los datos”- y se
preservan integralmente los sistemas que
utilicen las tecnologias de la informacion y
las comunicaciones, entre otras
disposiciones» (Congreso de la Republica
de Colombia, 2009) - (Santos & Flérez,
2012).

Hablando un poco méas de la préactica, la
potencial evidencia que se puede encontrar
en un dispositivo movil es: el historial de
Ilamadas, la lista de contactos, mensajes de
texto y correos electrénicos, multimedia
(imagenes, videos, audio), historial de
navegacion, registro de chat, cuentas de
redes sociales, notas y calendarios, las
conexiones (red mavil, wi-fi, Bluetooh), la
informacion con respecto a la localizacion

y el software de dicho dispositivo
(Abdulla, Jones, & Anthony, 2011).

Es importante determinar cémo se ha a
recolectar la evidencia, ya que si se hace
correctamente, es mucho méas facil
aprehender al atacante, y hay mayor
probabilidad que la evidencia sea
admisible en el caso de un proceso judicial
(Brezinski & Killalea, 2002).

La evidencia de sebe tomar en orden de
volatilidad, de la mas volatil a la menos
volatil, en ese orden de ideas seria:

¢ Registros, caché

e Tabla de enrutamiento, Caché ARP,
tabla de procesos, estadisticas del
kernel, memoria

e Sistema de archivo temporales

e Disco

¢ Registro de datos y la monitorizacion
remota que sea relevante para el
sistema en cuestion

e Configuracion fisica, topologia de
red

e Los medios de comunicacion de
archivos

2.3. Modelos forenses

Desde sus inicios hasta convertirse en una
ciencia, la informatica forense sido descrita
por una serie de modelos que buscan guiar
este proceso. Estos modelos son similares,
varian en cuanto a algunas fases, unos mas
detallados que otros.

Algunos de estos modelos son: modelo
Casey, afio 2000, ver Fig. 4, el modelo
publicado por el U.S Dep. of Justice, afio
2001; el modelo Lee, afio 2001; modelo
Reith, Carr y Gunsch, afio 2002; el modelo
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integrado de Brian Carrier y Eugene
Spafford, afio 2003; el modelo mejorado
propuesto por VenansiusBaryamureeba y
FlerenceTuchabe, afio 2004 y el modelo
extendido de SéamusOCiardhuain, afio
2004 (Arquillo, 2007) (De Leon, 2009).

El modelo de Casey ha evolucionado
desde su primera aparicién en el 2000, que
consta de las siguientes fases (Casey ,
2011):

e Autorizacion y preparacion

¢ |dentificacion

e Documentacion,
Conservacion

e Extraccion de informacion y Anélisis

e Reconstruccion

e Publicacion de conclusiones

Adgquisicién 'y

En el 2006, el National Institute of
Standards and Technology dio algunas
recomendaciones en la una guia para la
integracion de técnicas forenses en
respuestas a incidentes. En esta guia un
describe un proceso de cuatro fases:
Recopilacion de datos, Examinacion,
Andlisis y presentacion de informes (Kent ,
Chevalier , Grance , & Dang , 2006). Este
es un modelo estandar. El detalle de cada
fase puede variar dependiendo de la
situacion especifica, de las politicas
organizacionales, de gobierno, entre otros
(Ledn, Echeverria, & Santander).

Es importante mencionar que los modelos
anteriormente mencionados son guias, y se
debe estudiar cuél es el mas adecuado en el
entorno que se va a trabajar. Cada
investigacion es Unica, siendo imposible
conocer a priori los aspectos que se deben
tener en cuenta al realizar un

procedimiento forense, y por ende, no es
posible definir una metodologia Unica para
abordar este tipo de investigacion. Las
aproximaciones metodologicas que puedan
resultar para realizar el proceso forense
buscan minimizar los errores humanos que
se pueden cometer por omision y/o
desconociendo, asegurar que la
herramienta usada es confiable y garantizar
que los procedimientos que se siguen son
los adecuados (Torres D. R.).

AUTORIZACION Y *
PREPARACION

rs
¥ IDENTIFICACION
DE HARDWARE o

IDENTIFICACION ADQUISICION DE CONSERVACION
DE SOFTWARE SOFTWAREEN VIVO | DE SOFWARE
ADQUISICION DE | CONSERVACION
- HARDWARE DE HARDWARE

CONSERVACION
DE SOFTWARE "

ADQUISICION DE

| SOFTWARE

&7
EXAMEN Y
ANALISIS
RECONSTRUCCION | N
PUBLICACION DE
CONCLUSIONES

Z0~0pHZHECN0Y

Figura. 4: Modelo de Casey
Fuente: (Arquillo, 2007)

Los analisis forenses sufren variaciones
dependiendo a que sistema de cémputo se
realice. Existe una clara diferencia entre
computadores, laptop, etcétera
(informética forense convencional) y los
dispositivos mdviles, estas diferencias
como: arquitectura, funcionamiento del
sistema, capacidad de memoria o de
almacenamiento.

En ambos técnicas (convencional y
dispositivos moviles) se puede realizar
analisis en vivo o caliente y analisis post-
mortem. La diferencia radica en que, en un
analisis en vivo los dispositivos moviles
permanecen activos contantemente, lo que
produce que su contenido se actualice
periodicamente. El reloj del dispositivo
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altera su contenido en memoria
constantemente, imposibilitando una copia
completa bit a bit de un teléfono
inteligente (Ayers , Jansen , Cilleros, &
Daniellou, 2005). También puede haber
variaciones en el andlisis post-mortem (
Guidelines on Mobile Device Forensics,
2014).

Preparation & Securing the scene

PDA Mode

m’l

Cell Site — — . OFF
Analaysis Communication Shielding |

. g 2 Evidence Callection

Volatile Memory | Non-Volatile Memory

I —

Figura. 5: Modelo de investigacion forense para teléfonos
inteligentes.
Fuente: (Goel, 2012)

Anteriormente, se mencionan algunos
modelos usados en el analisis forense
convencional. En la referencia (Goel,
2012) se propone un modelo para el
proceso de investigacion forense en
teléfonos inteligentes, que consta de 14
fases, ver Fig. 5:

1. Preparacion
2. Asegurar la escena
3. Documentacion de la escena

Off-Set/ Cloud Memory

. Modo PDA
. Bloquear comunicacion externa
. Recoleccion de evidencia volatil
. Recoleccidn de evidencia no volatil
. Buscar evidencia almacenada fuera
del dispositivo, informacion en la
nube.
9. Analisis de la posicion del teléfono
(pasada y presente)
10. Preservacion de la evidencia
11. Examinacién de la evidencia
12. Analisis de la evidencia
13. Presentacion de los resultados del
analisis de la evidencia.
14. Revision

0N 01~

3. DISCUSION

La informatica forense es un éarea de
mucha importancia y a su vez de mayor
cuidado. Para cumplir sus objetivos
interactla con evidencia, que puede ser
presentada ante un juzgado para como
soporte probatorio, o también, a cualquier
empresa que solicite sus servicios para
resolver un problema interno. Alrededor de
la evidencia interacttan dos elementos
importantes: Las herramientas y el perito
informatico.

Los autores mencionados anteriormente
coinciden en lo importante que es
salvaguardar las leyes, garantizar el
principio de admisibilidad, guardar y
seguir la cadena de custodia. También, que
el conocimiento técnico, y el como se
realiza el procedimiento forense es
imprescindible. Como se recolecta la
evidencia, cobmo se preserva, su analisis y
la forma en que se presentan el informe
forense es fundamental, ya que garantiza
en un porcentaje mucho mayor el éxito y
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su solidez ante las entidades

correspondientes.

Estos temas se pueden trabajar a nivel
academico, usando herramientas con
licencias GPL, pero en un entorno laboral
se deben contar con las herramientas
hardware y software certificados por las
autoridades  pertinentes.  El  perito
informatico también debe certificar sus
conocimientos, no basta con ser bueno en
las ciencias computacionales. Cualquier
duda o error en estos dos puntos puede
poner en duda el soporte entregado por el
perito informatico y por ende que el caso
se caiga.

4. CONCLUSIONES

La informatica forense digital mévil es un
area interesante y de mucha relevancia en
el contexto actual. Con el crecimiento de
los peligros informéaticos a la par del
mercado movil, se abre un importante
camino investigativo y profesional.

Android, por su popularidad tanto para
clientes y cibercriminales, a la par de las
politicas actuales manejadas por Google
Inc. es unos de los sistemas operativos
moviles mas interesante para trabajar.

Con la evolucion de los dispositivos
moviles, la recoleccion de evidencia se
hace mas compleja, cada vez habra mas
informacion por analizar, mas complejidad
en los dispositivos ird creciendo. Esta
evolucion, conlleva a que cada dia se
confie méas informacion a dichos
dispositivos, 1o que crea un mayor interés
por dichas terminales.
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