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RESUMEN

Palabras claves: En la ultima década con el surgimiento del paradigma de Internet de las Cosas y su gran acogida y expansion en diferentes dominios
de aplicacion, han surgido nuevos retos que dejan ver una gran problematica en lo referente a la gestion de la seguridad de la
informacion, los cuales representan un riesgo importante para las organizaciones y los usuarios finales que ya estan implementando
este paradigma en sus actividades y procesos. Frente a esta problematica se han venido desarrollando algunos estudios desde
diferentes puntos de vista, abarcando varios dominios de aplicacion, pero sin presentar ain una vision unificada de como afrontar
los riesgos asociados a la implementacion de tecnologias de Internet de las Cosas en las organizaciones. El presente estudio esta
basado en una investigacion cualitativa junto con un acercamiento deductivo enfocado a recopilar las vulnerabilidades y amenazas
que suelen presentarse de forma especifica en entornos que implementan Internet de las Cosas, asi como diferentes propuestas para
gestionar la seguridad de informacion frente a los retos emergentes.

Amenaza, contramedida,
Internet de las Cosas, segu-
ridad, vulnerabilidad.

ABSTRACT

In the last decade with the emergence of the Internet of Things paradigm and its great reception and expansion in different application
domains, new challenges have emerged that reveal a great problem in relation to information security management, which represent
a significant risk for organizations and end users who are already implementing this paradigm in their activities and processes. Faced
with this problem, some studies have been carried out from different points of view, covering various application domains, but
without yet presenting a unified vision of how to face the risks associated with the implementation of Internet of Things technologies
in organizations. The present study is based on a qualitative research along with a deductive approach focused on collecting
vulnerabilities and threats that are specifically presented in environments that implement the Internet of Things are exposed, as well
as different proposals to manage information security against emerging challenges.
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1. Introduccién

Los ultimos avances tecnoldgicos han traido consigo
el uso y adquisicion de diversos dispositivos con
capacidades de conexion a Internet que van desde
objetos que hacen parte de nuestra vida cotidiana, como
el teléfono, automovil, electrodomésticos, entre otros,
hasta areas como la salud, la seguridad, la industria o la
educacion [1-3]. Esta era de la evolucion de Internet,
en donde la conectividad cubre a los objetos que nos
rodean, es lo que se conoce como el Internet de las
Cosas (IoT —Internet of Things) [4]. Este nuevo enfoque
ha permitido la explotacion de los dispositivos a un
nivel superior, agilizando tareas y procesos, acortando
distancias o incrementando el intercambio de datos y
conocimiento [5]. La vision detras de IoT es permitir

que las personas y las cosas inteligentes se conecten
en cualquier momento, en cualquier lugar, a cualquier
cosa y a cualquier persona, a través de cualquier red
y servicio [6]. De acuerdo a esta vision, las areas de
aplicacion de IoT aumentaran de forma continua y
dramatica para cada aspecto de la vida [7], como se
ha visto recientemente en la lucha contra la pandemia
de COVID-19, siendo IoT util para capturar datos en
tiempo real de los pacientes infectados.

En 2011 el numero de sistemas interconectados
superaba la poblacion mundial y para el 2012, unos
9 billones de dispositivos ya estaban interconectados
[8-9]. El mundo alcanzara en el 2020, 50 billones de
dispositivos conectados [10], y se espera que el mercado
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de IoT para el 2025 en aplicaciones como la domdtica,
habitos personales y salud permita que cada persona en
el planeta tenga por lo menos 25 dispositivos IoT por
persona [7-11]. El hecho de que tantos dispositivos con
diferente uso o aplicacion puedan conectarse a Internet,
abre también muchas posibilidades para los atacantes
que a diario asechan lared, con lo que se incrementan los
riesgos en materia de privacidad, seguridad e integridad
de la informacion y de los usuarios [12]. De acuerdo
a [13-15] dichos problemas de seguridad pueden
resumirse en 3 aspectos importantes: i)Dominios
en expansion, ya que cada objeto en la vida real es
mapeado como una entidad virtual, haciendo el &mbito
de IoT mucho mas grande que el mismo Internet; ii)
Ciclo de actividad dindmico, ya que los objetos como
entidades virtuales pueden estar activos o inactivos
dentro de la red de forma simulténea; iii)Interacciones
heterogéneas, ya que los objetos como ciber-entidades
poseen atributos sociales que son particularmente
importantes para las interacciones a través del espacio.

En el presente estudio, se aborda la revision sobre la
problematica de seguridad de informacion inherente a
implementaciones de IoT, considerando como aspectos
iniciales en un proceso de un andlisis de riesgos de
seguridad los siguientes: 1)Primero, conocer cuales son
los niveles que conforman la arquitectura IoT para tener
una comprension clara de los diferentes componentes
que hacen parte de dichas implementaciones, las
interacciones que se dan entre si para un mejor andlisis
de seguridad; i) Una recopilacion de diferentes
vulnerabilidades especificas que se presentan en
dispositivos y redes IoT, y las amenazas asociadas que
pueden tener impacto en la seguridad de la informacion;
ii1) Revision de contramedidas propuestas por diferentes
autores para diferentes problemas de seguridad tipicos
de implementaciones de IoT.

2. Metodologia

El articulo origina del desarrollo de una guia de gestion
de riesgos de seguridad especifica y unificada orientada
a la aplicacion de IoT en las empresas y/o instituciones;
por lo tanto como punto de partida, esté articulo
direcciona la siguiente pregunta, ;Cudles son los riesgos
y medidas de seguridad presentes en la tecnologia [oT?.
Para dar respuesta, se realiz una revision sistematica
de trabajos en la literatura referentes a vulnerabilidades,
amenazas, contramedidas, y soluciones para mitigar
los problemas de seguridad derivados de escenarios
puntuales que implementan IoT. Se consideraron
trabajos realizados en la Ultima década teniendo en
cuenta la evolucion que ha tenido IoT en este periodo
de tiempo. Posteriormente se analizd y clasificd los
diferentes trabajos (Figura 1).

Cugles son los riesgos de seguridad en 1aT?
Cuales son las medidas de seguridad
presentes en la tecnologia loT?

Planteamiento de
la pregunta
estructurada

IEEE ¥plore, Elsevier, SpringerLink, Science

Busqueda 2n Direct, ResearchGate y Google Scholar

bases de datos

Primer filtro revision de titulos, resumen.
Segundo filtro revision de todo el
documento

Seleccion de
articulos

Analisis de resultados y conclusiones

Extraccion de Clasificacion de los trabajos

datos
Figura 1. Pasos para el desarrollo del articulo

3. Arquitectura IoT

El estudio de las arquitecturas IoT es clave para la
identificacion de los activos en un proceso de analisis
de riesgos de seguridad, los autores en [16-17] exponen
una vista general y simplificada de las interacciones
entre los diferentes elementos que intervienen en un
ambiente [oT, a través de una arquitectura de cuatro
capas en la cual se puede diferenciar claramente el
rol que toma cada parte, (Figura 2). En la capa de
percepcion se encuentran los sensores y dispositivos que
capturan los datos del mundo fisico, en la capa de red
se encuentra toda la infraestructura de comunicaciones
encargada de llevar los datos desde los dispositivos [oT
hasta las bases de datos, repositorios e infraestructura
de procesamiento, en la capa intermedia o Middleware
se reciben los datos para ser almacenados y recibir un
primer procesamiento, luego la informacion viaja hasta
la capa de aplicacion donde las diferentes aplicaciones
y servicios la utilizan y presentan para la toma de
decisiones. En [12-18] se presenta un mayor desglose
al incluir una quinta capa denominada capa de negocio,
la cual recibe la informacion de la capa de aplicacion
y la entrega a interfaces de nivel superior donde se
integran diversas aplicaciones y servicios que permiten
la construccion de modelos de negocio, y cuyos
resultados sirven de apoyo para la toma de decisiones
para la gestion estratégica del negocio.
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Aplicaciones y servicios
Integracion de sistemas, APIs, toma
de decisiones, interfaces, APPs

Capa de Aplicacion

Infraestructura
Bases de datos, repositorios,
almacenamiento y procesamiento
en la nube

Capa Intermedia

11

Capa de Red

1 1

Capa de Percepcion

Comunicaciones
WiFi, 3G, bluetooth, infrarrojo,
ZigBee, cableado

Dispositivos
RFID, cdmaras, receptores, sensores

Figura 2. Arquitectura por capas de Internet de las Cosas.

La arquitectura presentada en [19] propone
cuatro capas con una superposicion semantica que
interconecta las capas y facilita la provision de acceso
seguro a los servicios de IoT. Un factor clave para la
implementacion de seguridad en IoT es la arquitectura
en si misma, tal como lo planted inicialmente [20].
En el caso de [12-16] se expone una arquitectura loT
simple conformada por una capa de percepcion, capa de
red y capa de aplicacion, definiendo internamente tres
conceptos: Dominio de unidad, dominio de ubicuidad
y dominio légico, los cuales clasifican los objetos [oT
de acuerdo a su funcion, interaccion con los demas, y
presencia dentro del sistema. Finalmente, [21] propone
una arquitectura basada en un esquema de proteccion
de privacidad integrado para seguridad de extremo
a extremo y la arquitectura original de OpenloT. El
esquema de proteccion de extremo a extremo sigue
los siguientes requisitos: (i)Conexién segura entre
la puerta de enlace y el servidor IoT; (ii)Persistencia
segura de datos en el almacén de datos de IoT; (iii)
Acceso para preservar la privacidad de los datos de
IoT para el andlisis de los mismos sin revelarlos a
otros servidores o al usuario [22]. En estudios como
el planteado en [23] se disefi® un framework de
seguridad y privacidad de IoT basado en el Modelo de
Referencia de Arquitectura (ARM) del proyecto IoT-A,
fundamentado en los siguientes pilares: (i)Andlisis e
identificacion de requisitos de seguridad y privacidad
sobre el ciclo de vida de los objetos inteligentes; (ii)
Diseflo de un framework arquitectonico para inferir las
necesidades de seguridad y privacidad de los objetos
inteligentes durante su ciclo de vida; (iii)Creacion de
un modelo de control de acceso distribuido mediante
la consideracion de aspectos dindmicos de autorizacion

para su implementacion en ambientes [oT; (iv)Disefio
de mecanismos de preservacion de la privacidad y su
integracion en el modelo de control de acceso.

4. Vulnerabilidades y amenazas en IoT

La identificacion de vulnerabilidades en wuna
infraestructura IoT es un aspecto clave en la gestion
de riesgos. El estudio realizado en [24] presenta una
taxonomia sobre vulnerabilidades, vectores de ataque,
impacto sobre objetivos de seguridad (integridad,
confidencialidad y disponibilidad), ataques y
metodologias de remediacion. La taxonomia enmarca
las vulnerabilidades de IoT dentro del alcance de: (i)
Arquitectura por capas; (ii)lmpacto en seguridad,
basado en los objetivos definidos; (iii) Ataques; (iv)
Me¢étodos de remediacion; (V)Capa01dad de conciencia
de la situacion, (1dent1ﬁcac1on de vulnerabilidades,
deteccion de intrusos y descubrimiento de red). Entre las
conclusiones del estudio, se resaltan factores de diseno
limitados que impiden implementar los requerimientos
de seguridad aplicables a IoT y las malas practicas
como apertura de puertos innecesarios, programacion
débil de software y mal manejo de las actualizaciones.
Lo anterior, crea puntos de entrada para los atacantes
al permitir la reprogramacion maliciosa de los
dispositivos, provocando mal funcionamiento y abuso.

El trabajo presentado en [25], hace una recopilacion
de vulnerabilidades y amenazas teniendo en cuenta
tres servicios principales dentro de la seguridad en IoT:
Autenticacion, confidencialidad y control de acceso.
En cuanto a la autenticacion, se encontr6 que la mayoria
de protocolos KMS (Key Management Service) no
son adecuados ya que tanto el cliente y servidor se
exponen a un ataque de intermediario al intercambiar
llaves sobre Internet. Es dificil garantizar la privacidad
debido a que muchos de los dispositivos [oT no pueden
implementar técnicas de cifrado tradicionales por sus
limitadas especificaciones de computo [26]. Respecto
al control de acceso, un problema es el hecho de que los
dispositivos IoT son entidades que gozan de permisos,
roles y privilegios al igual que un usuario, por lo que
pueden ser usados para ejecutar una intrusion en el
sistema. En [27] ademas de los objetivos de seguridad,
se enfoca en la privacidad y confianza, y define una
clasificacion de amenazas y ataques a nivel fisico,
red, software y cifrado. En cuanto a la privacidad, se
identifican falencias provenientes principalmente de los
requerimientos para la implementacion de tecnologias
IoT y las politicas de privacidad.

Recientemente, en [7] se presenta una revision
de ataques a Redes de Sensores Inaldmbricos WSN
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(Wireless Sensor Network). El trabajo presenta una
taxonomia que primero divide los ataques entre pasivos
y activos, considerando a los ataques pasivos como
amenazas que no pueden ser detectadas de ninguna
forma afectando principalmente la confidencialidad de
los datos, mientras que los ataques activos aparte de
afectar la confidencialidad, también atentan contra la
integridad y disponibilidad de los datos y los servicios.
Luego los autores proponen una clasificacion de los
ataques activos en 5 categorias de acuerdo a las capas
del modelo OSI (Open Systems Interconnection),
agrupando los ataques de las capas de sesion y
presentacion dentro de la capa de aplicacion.

Diversos autores han abordado la identificacion de
vulnerabilidades y amenazas desde el punto de vista de
la arquitectura IoT. En la capa de percepcion (fisica),
se registran ataques de tipo electronico y cinético
[28]. En otros casos, las limitaciones en el poder de
procesamiento y el consumo de energia, han permitido
llevar a cabo ataques DDoS (Distributed Denial of
Service) [12-16]. Los problemas de cifrado en la
memoria y la comunicacion de dispositivos tambien
pueden ocasionar ataques como espionaje, suplantacion,
o interferencia de [7]. En [29] se demuestra que muchos
dispositivos IoT poseen vulnerabilidades de corrupcion
de memoria, lo cual permite al atacante tomar control
de los dispositivos. Otras vulnerabilidades como
puertos inseguros y lectura de credenciales por defecto
son revisadas por [30]. En dispositivos RFID (Radio
Frequency Identification) se han documentado ataques
como retransmision por etiquetas falsas, ataque de
relé, repeticion, clonacion de etiquetas y seguimiento a
personas [31-32].

Muchos de los dispositivos [oT de hogar ya han sido
parte de incidentes importantes de seguridad, siendo
participes en el caso de ataques de DDoS. Se describe
un método para la identificacion de vulnerabilidades de
alto riesgo en dispositivos IoT domésticos inteligentes y
presenta ejemplos reales de su aplicacion en dispositivos
comerciales disponibles. El método hace uso de varias
herramientas de cdodigo abierto para la identificacion
de vulnerabilidades. En la misma linea de dispositivos
IoT para uso doméstico y de adquisicion al publico,
las vulnerabilidades se enfocan especificamente en
la capa de percepcion, atribuyendo mayores riesgos
de seguridad a los fabricantes quienes en su afan
por atender el ritmo de las necesidades del mercado,
establecen tiempos de comercializacion y ciclo de
soporte muy cortos, llevando los dispositivos IoT a la
obsolescencia. Otros trabajos como los presentados en
[33-35], abordan el &mbito de soluciones loT de hogar

y usuarios finales.

En la capa de red, [36] presenta vulnerabilidades en
el uso de los estandares IEEE 802.15.4 y 6LoWPAN
(Low-Power Wireless Personal Area Networks) que
son comunes en dispositivos [oT. Se han documentado
ataques como DDoS, monitoreo, inundacion, sybil,
repeticion, intermediario, interferencia, sumidero (DNS
Sinkhole), ataques de agujero, y ataque selectivo [12-
16-28]. En dispositivos que implementan LPWAN
(Low Power Wide Area Network) se han encontrado
ataques como repeticion, volteo de bits, espionaje,
reconocimiento y DoS.

En las capas Middleware/Aplicacion, [16] registra
ataques por acceso no autorizados, phishing, olfateo e
inyeccion de codigo arbitrario. TrabaJos como [1] se
refieren a problemas de privacidad en la integracion
de datos cuando son compartidos o reutilizados por
diferentes servicios y objetos en un ecosistema [oT.
En el ambito de Internet Industrial de las Cosas (IIoT),
concepto introducido por primera vez en [37] y luego
desarrollado por el Consorcio de Internet Industrial
[38], destacan estudios como en [39] con la proposicion
de una herramienta de deteccion de vulnerabilidades en
aplicaciones industriales como SCADA (Supervisory
Control And Data Acquisition), donde se registraron
debilidades tales como sobrecarga de bufer, paquetes
incompletos, errores de formato, direcciones iniciales y
finales incorrectas, codigo débil de software. Dentro del
mismo ambito de SCADAy PLC (Programmable
Logic Controller), [28-40] atribuyen ataques como
la desagregacion de comandos e inyeccion de codigo
malicioso al uso inseguro de protocolos UDP (User
Datagram Protocol), TCP (Transmission Control
Protocol), SIP (Session Initiation Protocol), DNS
(Domain Name Service) y FTP (File Transfer Protocol);
también ha registrado ataques como tap activo y pasivo,
DDoS, falsificacion, reproduccion y andlisis de trafico
debido al uso de repositorios y almacenamientos
distribuidos vulnerables.

En el trabajo publicado por [41], se habla sobre la
presencia de botnets que hacen uso de dispositivos [oT,
lo cual devela dos problemas con las infraestructuras
IoT: (i)El acceso a una gran cantidad de dispositivos [oT
a través de Internet; (ii)La seguridad es por lo general
una medida de Gltimo momento en la arquitectura de
muchos dispositivos [oT. Se presenta una descripcion
de la anatomia de las botnets de IoT y su modo bésico
de operacion; también discute las vulnerabilidades que
se suelen presentar en los dispositivos y redes IoT y
los principales incidentes de Denegacion de Servicio
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(DDoS) que aprovechan estos puntos débiles. Entre las
principales debilidades que presentan los dispositivos
IoT se encuentra la baja capacidad de memoria
RAM (Read Access Memory), limitaciones en la
capacidad de memoria Flash, uso de arquitectura MIPS
(Microprocessor Without Interlocked Pipeline Stages)
0 ARM (Advanced RISC Machine), uso de binarios
ELF (Executable and Linkable Format) y salida sin
restriccion a Internet.

Finalmente, en [14-15-42-43], los problemas de
seguridad en ambientes IoT se atribuyen al factor
humano, con practicas como el uso de contrasenas
débiles, manejo inadecuado de puertos, la ausencia
de politicas de gestion de activos y la falta de gestion
de seguridad fisica. A continuacion, se lista las
vulnerabilidades especificando la capa en la arquitectura
IoT (Tabla 1)

Tabla 1. Vulnerabilidades de seguridad por capas de arquitectura
IoTL
Capa
Percepcion

Contramedida

Manipulaciéon de nodos, interferencia,
bloqueo de nodos, inyeccion de codigo
malicioso, destruccion del nodo,
ingenieria social, privacion del suefio,
jamming.

Andlisis de trafico, spoofing,
clonacién, sumidero, agujero negro,
agujero gris, agujero de gusano,
intermediario (MiTM), denegacion de
servicio (DDoS), ataque Sybil,
colisioén, desincronizacion, inundacion
capa de enlace, bloqueo de capa de
enlace, spoofing ARP, unfairmess,
inundacion HELLO, clonacion de
nodo, direccion erronea,
particionamiento de red, bucle de
enrutamiento, rushing, alteracion de
rutas, exploit RPL, exploit 6LoWPAN,
exploit MQTT, secuestro de sesion,
inundacion SYN

Infeccion de virus y gusanos, spyware,
adware, troyanos, denegacion de
servicio (DDoS), exploit CoAP,
inyeccion de datos falsos,
reprogramacion

Ataque de canal lateral, ataque con s6lo
texto cifrado, ataque de texto sin
formato conocido, ataque de texto sin
formato  escogido, intermediario

(MiTM).

Red

Middleware/
Aplicacién

Todas las
capas

5. Contramedidas y soluciones de seguridad
Algunas soluciones de seguridad tienen un enfoque
preventivo, como en [44], donde se propone un
sistema de evaluacion dindmico de riesgos basado en el
Sistema Inmune Artificial para la deteccion de ataques,
analizando la capa de red y aplicacion.

Mas tarde, [45] propone un sistema de control de
acceso basado en capacidades para administrar el
acceso a servicios e informacion; el mecanismo admite
la delegacion de derechos y personalizacion de control
de acceso. El sistema le entrega a los usuarios o procesos
un token que le da la capacidad de interactuar con los
objetos de cierta forma, por lo que es el usuario quien
debe demostrar que tiene propiedad o autoridad sobre
las entidades a las cuales desea acceder.

En la investigacion realizada en [46], se presenta un
sistema llamado IOT SENTINEL, con la capacidad para
identificar automaticamente los tipos de dispositivos que
se conectan a una red [oT y aplicar reglas para restringir
las comunicaciones a aquellos que sean identificados
como vulnerables para minimizar el impacto o dafio de
un ataque que pudiese filtrarse por dichos dispositivos.

En el trabajo presentado por [47], el autor aborda la
seguridad a nivel de capa de red y define una extension
[Psec (Internet Protocol Security) de 6LoWPAN
mostrando la viabilidad de dicho enfoque. Se evidencio
que es posible reutilizar los transceptores IEEE
802.15.4 existentes para manejar 6LoWPAN / IPsec.
Los resultados del estudio mostraron que [Psec es una
opcion viable para implementar en redes de dispositivos
IoT en términos de tamafio de los paquetes, consumo de
energia, uso de memoria y tiempo de procesamiento.
También se evidencid que IPsec puede escalar mejor
que la seguridad implementada a nivel de capa de
enlace a medida que aumenta el tamafio de los datos
y la cantidad de saltos, lo que termina en un ahorro de
tiempo y energia. Por otra parte, [ 7] propone una serie de
contramedidas detalladas para contrarrestar amenazas
a redes WSN conectadas a Internet, que bien pueden
aplicarse a otros contextos en los que dispositivos [oT
utilicen protocolos y tecnologias similares.

En el trabajo realizado por [27], los autores
presentan una serie de medidas de seguridad para hacer
frente a diferentes tipos de ataques que han clasificado
de acuerdo a la arquitectura basica de IoT conformada
por las capas de percepcion, red y aplicacion. Los
ataques y contramedidas documentados en este
trabajo no abordan un escenario especifico, sino que
describen los problemas y soluciones que se pueden dar
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hablando en términos generales para un sistema IoT.
Por el mismo camino, [24] presenta una taxonomia de
contramedidas que es coherente con la clasificacion de
vulnerabilidades y ataques definida, distinguiendo tres
clases de estrategias a saber: (1)Controles de acceso y
autenticacion (algoritmos y esquemas de autenticacion,
modelos biométricos, modelos de permisos conscientes
del contexto); (i1)Garantia de software; (iii)Protocolos de
seguridad. Adicional incluye un apartado denominado
Capacidades de Conciencia Situacional que clasifican
las técnicas disponibles para capturar informacion sobre
las actividades maliciosas generadas en el contexto de
IoT, siendo estas medidas de carcter preventivo frente
a los problemas de seguridad IoT.

En el caso de [41], se encuentra un aporte
significativo sobre contramedidas a incidentes que
implican dispositivos [oT esclavizados para conformar
grandes botnets que historicamente han tenido gran
impacto a nivel mundial por sus ataques DDoS y que
siguen siendo una amenaza latente. Las contramedidas
propuestas en este estudio abarcan soluciones que
van desde ajustes en los dispositivos IoT, pasando por
configuraciones y controles a nivel de red, hasta llegar
a gestiones de servicios y protocolos por parte del ISP
(Internet Service Provider).

En el trabajo de [20] se presentd el disefio de un
marco de seguridad consciente de los medios para
facilitar la operacion de aplicaciones multimedia sobre
una infraestructura loT. El marco propuesto incluye en
primera instancia un método de analisis y clasificacion
de trafico multimedia para manejar la heterogeneidad
de diversas aplicaciones en este ambito; luego, basado
en la clasificacion anterior se define una arquitectura
de seguridad de trafico enfocada en el objetivo de
disponibilidad y accesibilidad de servicios denominada
Arquitectura de Seguridad de Trafico Consciente de
los Medios. Dicha arquitectura se compone de cuatro
aspectos esenciales: Gestion de claves, reescritura por
lotes, autenticacion y marca de agua.

Un sector importante de la literatura se ha enfocado
en proponer y desarrollar mecanismos y técnicas de
cifrado ligeras que puedan ser implementados en los
dispositivosloT conbajasprestacionescomputacionales.
En [48] es definido un mecanismo de autenticacion
basado en proximidad de dispositivos IoT. El estudio
de [49] describe algunas técnicas de control de acceso,
encriptacion, gestion de identidad, control de acceso
y mecanismos de negociacion. Los autores en [26]
propone el uso de cifrados simétricos y funciones hash
en dispositivos 10T, soportables en arquitecturas con
microcontroladores de RAM inferior a 1 KB. El trabajo

de [50] por su parte define un esquema de autenticacion
bidireccional para IoT basado en DTLS (Datagram
Transport Layer Security) utilizando RSA (Rivest,
Shamir y Adleman) en redes que usan 6LoWPAN. En
[51] es definido un enfoque integral de la privacidad en
la trasmision de datos de dispositivos IoT a la nube. Por
ultimo, en [52] se propone un enfoque para lograr la
confidencialidad e integridad en los mensajes a través
de un mapeo de codigo de autenticacion de mensajes
de valor clave a hash (HMAC- Hash-based Message
Authentication Code), el cual utiliza firmas para enviar
mensajes en lugar de cifrado.

A continuacion, (Tabla 2) presenta una serie de
contramedidas generales frente a amenazas de IoT
que pueden servir de apoyo para la identificacion de
controles de seguridad existentes o nuevos.

Tabla 2. Contramedidas de seguridad por capas de arquitectura
IoT.
Capa
Percepcion

Contramedida

Inicio seguro para todos los
dispositivos, autenticacion de
dispositivos usando funciones de baja
complejidad, confidencialidad vy
anonimato de datos, configurar los
dispositivos para limitar la
comunicaciéon Unicamente a
direcciones privadas v la direccién del
fabricante, emparejamiento de
dispositivos basado en proximidad,
remover dispositivos con fallas de
seguridad no mitigables, mecanismo de
borrado de memoria, deshabilitar
interfaz JTAG de los sensores.
proteccidon con contrasefia para el
cargador de arranque de las placas de
sensores, mecanismo de seguridad de
capa cruzada — swarm intelligence,
limitar la tasa de solicitud
disminuyendo la tasa de control MAC,
multiplexacién por division de tiempo
— TDM, implementacién de protocolo
6TiSCH.

Comunicacion segura entre
dispositivos, seguridad en el
enrutamiento, datos de usuario seguros
en los dispositivos, medidas de
seguridad con IPS y CDN, deshabilitar
puertos y servicios que no estén en uso,
deshabilitar la funcion Universal Plug
and Play en routers a menos que ello
sea absolutamente necesario, aislar
dispositivos IoT en una propia red
privada protegida usando firewall u
otras técnicas de segmentacion,
monitorear los registros del firewall
para detectar trafico sospechoso,
especialmente en los  puertos
2323/TCP y 23/TCP, aislamiento de
dispositivos vulnerables, filtrado de
trafico dirigido a dispositivos IoT en
los puertos o protocolos en los que

Red
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haya la wvulnerabilidad, configurar
zonas desmilitarizadas (DMZ) de bajo,
uso de S-QMTT, uso de comunicacion
inalambrica de amplio espectro (ataque
de interferencia)

Seguridad de datos, Software de
proteccion, Listas de control de acceso
(ACLs), uso de mecanismos de
autenticacion de doble factor, Uso de
criptografia PUF (funciones
fisicamente no clonables).

Gestion de tecnologia, sistema de
gestion de intrusos especializados en
ambientes IoT, seguridad fisica en las
instalaciones de los ambientes IoT,
gestion de confianza, seguridad del
personal.

Middleware/
Aplicacién

Todas las
capas

6. Resultados y discusion

Las vulnerabilidades se pueden dar a nivel de hardware
o de software, a nivel de politicas o procedimientos o por
causa de los mismos usuarios [53]. Las vulnerabilidades
asociadas al hardware son dificiles de encontrar y mucho
mas dificiles de corregir, debido a la compatibilidad
e interoperabilidad y también, al mismo esfuerzo que
conlleva la correccion [54]. Un gran nimero de las
amenazas encontradas en IoT son ataques y acciones
ya conocidas que tienen lugar en Internet, pero con
una ocurrencia particular en infraestructuras IoT por
las caracteristicas de los dispositivos y las aplicaciones
[55].

Las soluciones de seguridad de informacion
tradicionales  representan una gran dificultad
de implementacion en muchos escenarios IoT
principalmente debido a los siguientes factores: (i)Bajas
prestaciones de computo de los equipos de la capa de
percepcion. Muchos dispositivos IoT son producidos
con capacidades de procesamiento y memoria muy
limitadas, lo que impide laimplementacion de soluciones
robustas de seguridad como el cifrado de datos en
memoria o en la transmision de informacion hacia la
red [56]; (ii)Ciclos de vida cortos. Los fabricantes
producen dispositivos IoT con periodos de produccion
y soporte técnico cortos, lo que dificulta el acceso a
actualizaciones importantes de firmware y/o sistema
operativo que pudiesen mitigar vulnerabilidades; (iii)
Fallas en el disefio de dispositivos. Los proveedores de
soluciones IoT en su carrera por suplir las necesidades
del mercado cada vez mas crecientes, liberan
rapidamente equipos y aplicaciones quiza con muchas
funcionalidades versatiles, pero dejando como ultimo
aspecto en sus disefios y arquitecturas la seguridad;
(iv)Uso de protocolos de comunicacion especificos.
Se han desarrollado protocolos de red y comunicacion
especificos que algunos dispositivos [oT usan para

condiciones determinadas de operacion y que, por
su caracter novedoso, presentan vulnerabilidades
explotables con pocas opciones de contramedidas.

7. Conclusiones

Son innegables los beneficios que trae consigo la
implementacion de soluciones tecnologicas basadas
en loT; sin embargo, las organizaciones y usuarios
finales deben tener en cuenta seriamente los riesgos de
seguridad en la informacion a los que se puede estar
expuesto, enfocando su atencion en la definicion de
politicas de activos que permitan mantener vigentes las
tecnologias de dispositivos [oT y aplicaciones.

El disefio limitado de los dispositivos IoT impide
abordar los requisitos de seguridad, permitiendo que
una gran cantidad de dispositivos de IoT vulnerables
residan en el espacio de Internet. Por tanto, un reto que
persiste es el disefio y programacion de dispositivos
capaces de implementar soluciones de seguridad
robustas. Un aspecto para futuros trabajos estd en la
definicion de arquitectura o marcos que permitan lidiar
con dispositivos IoT inseguros, de tal forma que se
mantenga al minimo el riesgo asociado.
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