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RESUMEN

Palabras claves:

Aplicacion [oT,
ciberseguridad, ciclo de
vida de desarrollo seguro,
desarrollo agil, ingenieria
de seguridad.

Un sistema de Internet de las cosas (IoT) comprende dispositivos, aplicaciones y servicios que se integran para soportar procesos
organizacionales. Los desarrolladores 10T se enfrentan a diversos retos tecnologicos y de seguridad; sumado a esto, un mercado
cambiante y altamente competitivo. El panorama de la seguridad en IoT refleja un reto para la ciberseguridad, porque se deben
gestionar y controlar una variedad de amenazas cibernéticas y vectores de ataque que pueden ser usadas por los cibercriminales
para comprometer infraestructuras tecnologicas. La seguridad es un requisito de calidad de los sistemas IoT, y como tal, debe ser
atendida desde las fases de disefio y desarrollo. Este articulo aborda el reto del desarrollo seguro de dispositivos y aplicaciones
10T en un mercado que exige desarrollo y actualizaciones de forma agiles, y presenta dos alternativas propuestas en la literatura
para gestionar el desarrollo seguro con la filosofia del desarrollo agil. De igual forma, invita a orientar esfuerzos de investigacion,
desarrollo tecnologico y formativo en temas relacionados con la implementacion de la ciberseguridad en el desarrollo seguro de
aplicaciones IoT.

ABSTRACT

Key words:

Agile development,
cybersecurity, [oT
application, security
development lifecycle —

SDL, security engineering.

An 0T system comprises devices, applications, and services that are integrated to support organizational processes. IoT developers
face various technological and security challenges; added to this, a highly competitive and changing market. The IoT security
landscape reflects a challenge for cybersecurity because a variety of cyber threats and attack vectors must be managed and controlled
that can be used by cybercriminals to compromise technological infrastructures. Security is a quality requirement for IoT systems,
and as such, it must be addressed from the design and development phases. This article addresses the challenge of secure development
of IoT devices and applications in a market that demands products and updates in an agile way and presents two alternatives proposed
in the literature to manage secure development with the philosophy of agile development. Likewise, it invites you to guide research,
technological development, and training efforts on issues related to the implementation of cybersecurity in the secure development
of [oT applications.

1. Introduccion

inalambrica, consumo de energia, escalabilidad,

El Internet de las cosas — 10T, del inglés Internet of Things,
puede definirse como una red de objetos fisicos y virtuales
con identificacion propia, que interactiian entre si y con
su entorno a través de internet [1]. El ecosistema IoT
comprende objetos, comunicaciones, aplicaciones y analisis
de datos [2]; y tiene diversos dominios de aplicacién, como
la industria, agricultura, logistica, salud, edificaciones
inteligentes, seguridad ciudadana, monitoreo ambiental,
ciudades inteligentes y educacion [3-4].

En el desarrollo de aplicaciones [oT se enfrentan diversos
retos tecnologicos y de seguridad. Los retos tecnologicos se
puede hacer referencia a factores como la comunicacion

identificacion de los nodos sensores, entre otros. Asimismo,
se debe enfocar en la seguridad y la privacidad de los datos
[5-6], la confianza de los recursos en las aplicaciones [oT [7-
8], y la gestion de identidad, por nombrar algunos.

Garantizar la seguridad es necesario en todos los dominios
de aplicacion del IoT. Por ejemplo, las aplicaciones IoT en el
dominio de la salud manejan datos sensibles de los pacientes
a los que se le deben garantizar la privacidad [9-10-11]; las
aplicaciones para ciudades inteligentes toman datos sobre
el comportamiento de personas y sus circulos sociales, o
controlan la infraestructura de la ciudad, como sistemas de
seguridad o sistemas de trafico o transporte, por nombrar
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algunos, afectando el funcionamiento normal de la misma
[11-12]; o las aplicaciones loT para industria, en el que un
incidente puede generar dafios fisicos e incluso amenazar
vidas humanas [13]. Esto también se ve reflejado en otras
aplicaciones del 10T como las redes eléctricas inteligentes
o Smart Grids [14], las casas inteligentes [15] y con los
dispositivos vestibles [16], por nombrar algunos ejemplos.

El mercado es cada vez mas competitivo y sus
condiciones exigen que los desarrollos y actualizaciones
de las aplicaciones IoT se realicen en periodos cortos de
tiempo. Por esta razon, los métodos de desarrollo agil
son una buena opcion para desarrollar sistemas de forma
iterativa e incremental. En este punto, la dificultad para los
desarrolladores ya no radica en como desarrollar software y
sistemas de forma agil, sino que se centra en abordar un ciclo
de vida de desarrollo seguro y agil, que se alineen con los
plazos cortos de desarrollo relacionados con los proyectos
agiles.

Este articulo presenta la necesidad del implementar el
desarrollo seguro de aplicaciones 0T, que incluye dispositivos
y su firmware, software de aplicacion y comunicaciones. La
creacion de soluciones IoT en el mercado actual, que exige
un desarrollo y actualizaciones de forma agiles, requiere la
integracion de buenas practicas de la ingenieria del software
y laingenieria de seguridad. A lo anterior se suma las medidas
de ciberseguridad necesarias para asegurar la aplicacion [oT
[17].

El resto del articulo esta dividido en 5 secciones. En
la seccion 2 se presenta un panorama de la inseguridad en
IoT desde tres perspectivas: las amenazas cibernéticas, los
dispositivos 10T vulnerables y las medidas de seguridad
deficientes en el disefio y desarrollo de aplicaciones y
sistemas IoT. La seccion 3 se centra en la seguridad como
requisito de calidad de los sistemas 10T, y como pueden
atenderse desde la ingenieria del software usando métodos
de desarrollo tradicionales y agiles. Finalmente se presentan
las conclusiones de este trabajo.

2. Panorama de la inseguridad en loT

En esta seccion se presenta un panorama de los retos de
seguridad que afrontan los desarrolladores o implementadores
de aplicaciones IoT desde tres perspectivas: (i) amenazas
cibernéticas; (ii) dispositivos [oT vulnerables; y (iii) medidas
de seguridad deficientes en el disefio y desarrollo de
aplicaciones y sistemas IoT.

2.1 Amenazas cibernéticas en loT

Los ciberdelincuentes han enfocado su atencion en el
creciente auge que ha tenido el IoT como tendencia
tecnologica en afios recientes. El ecosistema IoT, que

incluyen una gran variedad de dispositivos, comunicaciones,
plataformas y servicios, ha ampliado los vectores de ataque
hacia las infraestructuras tecnolégicas.

Una de las amenazas de seguridad que enfrenta las
aplicaciones loT es el software malicioso o malware. Se han
desarrollado diferentes tipos de programas maliciosos para
IoT, como son troyanos, gusanos y ransomware.

Un troyano es un programa de computadora que parece
tener una funcion til, pero también tiene una funcion oculta
y potencialmente maliciosa que evade los mecanismos de
seguridad, a veces explotando autorizaciones legitimas
de una entidad del sistema que invoca el programa [18].
Algunos ejemplos de troyanos para [oT son: IRCTelnet, un
troyano que apunta a dispositivos IoT basados en Linux,
con el proposito de agregar esos dispositivos a una red de
equipos infectados conocidas como botnet, y de esta forma
llevar a cabo ataques de denegacion de servicios distribuidos,
DDoS — Distributed Denial-of-Service [19]; y NyaDrop, que
atacan los puertos del protocolo de red Telnet y abrir una
puerta trasera en el dispositivo infectado y si el dispositivo
0T utiliza una arquitectura MIPS (Microprocessor without
Interlocked Pipeline Stages) de 32 bits descarga el troyano
Nya [20].

Ademas, se han desarrollado troyanos enfocados al
hardware a nivel de dispositivo y de red [21]: a nivel de
dispositivos, existen troyanos enfocados a explotar los
circuitos integrados criptograficos inalambricos, permitiendo
robar informacion confidencial y ocultar los datos filtrados
como estructura “agregada” del perfil de transmision,
aprovechando las variaciones del proceso; y a nivel de la
red, este tipo de troyanos pueden enfocarse en el hardware
de redes inalambricas, permitiendo robar informacion
sensible en 802.11a/g y explotando el espacio no utilizado
entre estandares inalambricos, punto de funcionamiento del
dispositivo y especificaciones.

Un malware de tipo gusano se define como un programa
autobnomo que es autorreplicable y autopropagable, que
utiliza mecanismos de redes para difundirse [22]. Para [oT
se encuentran ejemplos como: ArduWorm, un gusano para
Arduino Yun [23]; Darlloz, un gusano utilizado para la
mineria de monedas criptograficas, que apunta a arquitecturas
Intel x86, ARM, MIPS y arquitecturas PowerPC [24];
Hajime, un gusano para dispositivos IoT que se propaga en
dispositivos que ejecutan servidores Telnet con credenciales
predeterminadas inseguras [25]; y un gusano llamado
radiation, el cual esté dirigido a dispositivos de television de
circuito cerrado [26].

El ransomware, en términos generales, es un tipo de
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malware que impide o limita el acceso de los usuarios a un
sistema, ya sea bloqueando la pantalla del sistema o cifrando
los archivos de los usuarios a menos que se pague un rescate
para obtener la clave de descifrado [27].

Ya enfocandose en el IoT, se empezo a utilizar el
concepto de ransomware of Things — RoT [28], y es una
forma especializada de ransomware que busca tomar el
control de un dispositivo cuyo proposito principal no es el
procesamiento de datos o las comunicaciones digitales, que
son los blancos de ataque tradicionalmente; sino que se
enfocan en otra clase de dispositivos, como por ejemplo, un
coche, o cualquier otro dispositivos conectado a Internet [29].
La primera victima de este tipo de malware fue el sistema de
llave electronica de un hotel austriaco de cuatro estrellas en
2017 [30]. Este tipo de malware pone en riesgo los datos
criticos, e incluso la vida, como los ataques ya conocidos por
los hospitales y la infraestructura critica [31].

En la Tabla 1, se presenta una taxonomia de amenazas
en los sistemas loT y los activos que son afectados por ellas.

2.2 Dispositivos [oT Vulnerables

El IoT integra una gran cantidad de dispositivos que
interactlian a través de Internet. Un dispositivo con una
seguridad deficiente ya sea en el proceso de fabricacion
o implementacion, aumenta el riesgo la seguridad y la
privacidad de los usuarios y empresas, y la integridad de los
usuarios y las personas.

Los dispositivos vulnerables conectados pueden ser
utilizados para el montaje de ataques contra cualquier tipo
de destino y servicio de Internet y ataques contra las redes
internas que alojan estos dispositivos conectados [32].

Todo dispositivo conectado a Internet puede ser
vulnerables, lo que representa un riesgo para las
organizaciones y las personas que lo usan en la cotidianidad
de sus hogares, y los pueden usar como punto de acceso
inicial para el robo de credenciales y datos [33]. Estos
dispositivos son un gran atractivo para los cibercriminales,
ya que, en el caso de las organizaciones, muchos de ellos no
estan bajo el control y monitorizacion del departamento de
TL

Tabla 1. Taxonomia de amenazas en sistemas [oT y activos afectados por ellas

Categoria Amenaza Activos afectados
Ataques/ Malware Dispositivos 10T; otros dispositivos del ecosistema 1oT;
abusos plataforma y backend
Secuencias de exploits Dispositivos IoT; otros dispositivos del ecosistema IoT;
infraestructura
Ataques dirigidos Plataforma y backend; infraestructura; informacion
Denegacion de servicio distribuido Dispositivos 1oT; otros dispositivos del ecosistema IoT;
(DDoS) plataforma y backend; infraestructura
Falsificacion de dispositivos malicioso  Dispositivos [oT; otros dispositivos del ecosistema IoT;
infraestructura
Ataques a la privacidad Dispositivos IoT; otros dispositivos del ecosistema IoT;
plataforma y backend; informacion
Modificacion de informacion Dispositivos 10T; otros dispositivos del ecosistema 1oT;
plataforma y backend; informacion
Escuchas/ Ataque Man-in-the-middle Informacion; comunicaciones; dispositivos IoT

Interceptacion/ Secuestro de protocolo de comunicacion
Secuestro loT

Intercepcion de informacion
Reconocimiento de red

Secuestro de sesidn
Obtencion de informacion
Reproduccion de mensajes

Informacion; comunicaciones; dispositivos IoT; toma de
decisiones

Informacion; comunicaciones; dispositivos IoT
Informacion; comunicaciones; dispositivos IoT;
infraestructura

Informacion; comunicaciones; dispositivos IoT
Informacién; comunicaciones; dispositivos IoT
Informacion; dispositivos IoT; toma de decisiones

Interrupciones Caida de red
Fallo de dispositivos
Fallo del sistema

Pérdida de servicios de soporte

Infraestructura; comunicaciones

Dispositivos [oT

Dispositivos [oT; otros dispositivos del ecosistema IoT;
plataforma y backend

Todos los activos

Dafio/pérdida Filtrado de datos/informacion
(activos TI)  confidencial

Dispositivos 10T; otros dispositivos del ecosistema 1oT;
plataforma y backend; informacion
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Fallos/averias Vulnerabilidades de software

Dispositivos IoT; otros dispositivos del ecosistema IoT;

plataforma y backend; informacion

Fallos de terceros

Dispositivos IoT; otros dispositivos del ecosistema IoT;

plataforma y backend; infraestructura; aplicaciones y
servicios

Desastre Desastre natural Dispositivos IoT; otros dispositivos del ecosistema IoT;
plataforma y backend; infraestructura
Desastres ambientales Otros dispositivos del ecosistema IoT; plataforma y
backend; infraestructura
Ataques Modificacion de dispositivos Dispositivos IoT; comunicaciones
fisicos Destruccion del dispositivo (sabotaje)  Dispositivos 1oT; otros dispositivos del ecosistema loT;

plataforma vy backend; infraestructura

Fuente: [61, p. 34]

Investigadores demostraron que es posible un ataque
remoto a vehiculos, en el que se pudo comprometer sistemas
fisicos como la direccion y el freno. El ataque remoto usado
no requiere modificaciones en el vehiculo o interaccion
fisica por parte de atacante [34]. En [35] se analizan algunas
investigaciones sobre vulnerabilidades en vehiculos y el
autor reflexiona sobre la necesidad de vehiculos mas seguros.

Los televisores inteligentes son un objetivo para
conseguir secretos personales y organizacionales, ya que
son comunes en hogares y oficinas. Estos dispositivos son
un objetivo perfecto para vigilancia, ya que cuentan con
un cable de alimentacion que puede estar todo el tiempo
conectado, cuentan con camara y sensores de voz y puede
estar localizado en lugares muy privados [36].

Las camaras IP también han sido un objetivo importante
para los cibercriminales, no solo por lo que pueden observar
a través de ellos, sino porque han sido usadas para lanzar
ataques mas grandes. Estos dispositivos junto con enrutadores
y grabadoras de video digital (DVR, por sus siglas en
inglés) son usadas para generar ataques de denegacion de
servicio distribuidos — DDoS. Algunos ataques DDoS se
han originado de bots de 145,607 camaras y DVR, y 25.000
camaras de circuitos cerrados de television [37].

Los juguetes infantiles que cuentan con conexiéon a
internet también son un riesgo para la privacidad. De acuerdo
con [38], una mufieca Barbie, presentada como la primera
muieca interactiva, con la capacidad de escuchar al nifio
y responder a través de la voz, podia ser convertida en un
dispositivo de vigilancia para espiar a los nifios y escuchar
conversaciones sin el conocimiento del propietario, una vez
el cibercriminal se haya hecho con el control de la mufieca y
anulado las medidas de seguridad incorporadas.

Los monitores de bebes también representan un riesgo
para los nifios y sus padres. En [39] presentan varios casos de
vulneracion de la privacidad a través de estos dispositivos;

en uno de los casos, un monitor de bebés habilitado con Wi-
Fi fue usado para pronunciar improperios sexuales y la frase
‘voy a secuestrar a su bebé’.

Los timbres de puertas inteligentes, una vez se tenga
acceso fisico al dispositivo, se puede robar las credenciales de
Wi-Fi permitiendo al atacante aduefiarse de la red hogarefia,
y solo necesitando un destornillador y un teléfono inteligente
[40].

En un estudio realizado por Hewlett-Packard Enterprise
[41] se probaron 10 dispositivos IoT y se concluyd que:
seis de cada 10 dispositivos que proporcionan interfaces de
usuario eran vulnerables a una gama de problemas tales como
Cross-site scripting (XSS) persistente y credenciales débiles;
el 80% de los dispositivos, junto con sus componentes
de aplicaciones en la nube y moviles, no han requerido
contrasefias de suficiente complejidad y longitud; el 70% de
los dispositivos, junto con su aplicacion en la nube y en el
movil, permiten a un atacante identificar cuentas de usuario
validas a través de la enumeracion de cuenta y el 70% de los
dispositivos utilizan el servicio de red sin cifrar.

La compafiia ForeScout Technologies realizd una
auditoria de seguridad a dispositivos loT con el fin de
investigar los riesgos de seguridad que plantean estos
dispositivos en entornos empresariales [42]. En esta auditoria
se evaluo siete dispositivos 10T, y sus hallazgos clave fueron:
(1) los siete dispositivos IoT pueden ser hackeados en tan
solo tres minutos, y puede tomar dias o semanas remediar
estos incidentes; (ii) si cualquiera de estos dispositivos
se infecta, los ciberdelincuentes pueden plantar puertas
traseras para lanzar un ataque DDoS automatizado a través
de redes equipos informaticos infectados o botnet creadas
con dispositivos IoT; y (iii) los ciberdelincuentes pueden
aprovechar las técnicas de interferencia o falsificacion para
hackear sistemas de seguridad empresariales inteligentes,
permitiéndoles controlar sensores de movimiento, cerraduras
y equipos de vigilancia.
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Un dispositivo hackeado se convierte en una puerta de
entrada a la red de una organizacion. El estudio realizado
por Kamkar y ForeScout Technologies [42] afirma que, una
vez que los ciberdelincuentes hackean un dispositivo logran
acceder a la red de la organizacion, y algunas de las acciones
que podrian desarrollar son: (i) fisgonear y grabar llamadas a
través de teléfonos de voz sobre protocolo de internet (VolP
— Voice over IPY; (ii) a través de los sistemas de climatizacion
conocidos como HVAC, por sus siglas en inglés feating,
ventilation and air conditioning, pueden forzar espacios
criticos, como las salas de servidores, para sobrecalentar la
infraestructura critica y causar dafio fisico; (iii) deshabilitar
los sistemas de seguridad conectados para permitir robos
fisicos; (iv) a través de los televisores inteligentes, pueden
espiar a través de la camara y el microfono; (v) utilizando
impresoras conectadas, pueden acceder a informacion
privada de la compafiia y del usuario; y (vi) a través de
neveras inteligentes pueden obtener credenciales de usuario
y utilizar las bombillas inteligentes para extraer credenciales
de las redes inalambricas, y con esta informacion realizar
nuevos ataques.

2.3 Medidas de seguridad deficientes en el disefo y desarrollo
de aplicaciones [oT

Los fabricantes y desarrolladores de dispositivos y
aplicaciones IoT se apresuran a agregar funciones mas
recientes y atractivas a sus desarrollos al menor costo posible
[43]; y en su apuro por comercializar pasan por alto el disefio
y la construccion de la seguridad en el hardware y el software
que desarrollan [44].

Unaencuestarealizadapor Deloitte[45] sobrelaseguridad
en dispositivos médicos indico que las organizaciones que
no participan en la fase de disefio de estos dispositivos tienen
problema de seguridad cuando estos se conectan a internet.
Esta encuesta también indico que la gestion de los riesgos
cibernéticos de los dispositivos médicos es la principal
preocupacion que enfrentan los fabricantes, proveedores y
reguladores.

El crecimiento en la cantidad de dispositivos 10T y de
su capacidad de procesamiento, acompaniado del elevado
numero de vulnerabilidades reportadas y la poca adopcion
de tecnologias que permitan administrar las actualizaciones
de software, permite que estos dispositivos puedan ser
utilizados para realizar algiin tipo de ataque o acceder a las
redes que estan conectados [46].

Las malas practicas y el bajo conocimiento de medidas
basicas de seguridad por parte de los usuarios también
contribuye con el problema. Al implementar soluciones 10T,
los usuarios tienden a dejar la configuracion predeterminada
de sus dispositivos y el software que los administra; esto deja
una puerta abierta para que los atacantes puedan acceder a la

red de un consumidor u organizacion [47].

3. La seguridad, un requisito de calidad de aplicaciones IoT
La calidad de un sistema comienza con una adecuada
gestion de los requerimientos funcionales y no funcionales
o de calidad. La seguridad es un requisito de calidad, y
como tal, es transversal a todo sistema [48-49]. Gestionar
la seguridad de un sistema loT debe comenzar en la fase
de analisis y disefio. Considerar la seguridad del sistema en
estas fases permite a los desarrolladores tener un panorama
mas claro sobre qué recursos se deben asegurar y como se
deben proteger, facilitando tomar mejores decisiones durante
la construccion de la aplicacion.

Un buen analisis de los requisitos de calidad es
fundamental durante el desarrollo del sistema [50-51],
porque en esta fase se determinan las caracteristicas de
calidad que debe cumplir, y a partir de alli, se base el disefio,
implementacion y pruebas a realizar del sistema. Ademas,
si los requisitos de calidad no se gestionan adecuadamente,
cualquier cambio en las etapas posteriores de desarrollo
supone un costo enorme, aumentando el tiempo de disefio
y de implementacion [52]. Por esta razon, los requisitos de
calidad resultan ser los mas costosos y dificiles de corregir
una vez se ha implementado el sistema [53-54].

En el proceso de desarrollar un sistema IoT usando
métodos tradicionales de desarrollo no requiere un mayor
contratiempo para analizar, disefiar, implementar y probar
los requisitos funcionales y de calidad del sistema. Pero
en un mercado competitivo estos métodos tradicionales no
son bien vistos y se recurren al uso de métodos agiles de
desarrollo.

El manifiesto por el desarrollo 4gil de software valora
mas a los individuos e interacciones sobre procesos y
herramientas, un software funcional sobre documentacion
extensiva y la respuesta ante el cambio sobre seguir un plan
[55]. Dentro de los 12 principios del manifiesto agil esta que
la entrega de software funcional se realiza en periodos cortos
de tiempo, entre dos semanas y dos meses, y que el software
funcionando es la medida principal de progreso [56]. Esta
filosofia puede ser mal interpretada y ser usada como
pretexto para no implementar las buenas practicas o priorizar
el desarrollo de los requisitos funcionales, rezagando los
requisitos de calidad, como la seguridad.

Los desarrolladores de software que implementan el
desarrollo agil se enfrentan a la dificultad de gestionar el
ciclo de vida de un desarrollo seguro, o SDL — Security
Development Lifecycle, con los plazos cortos de desarrollo
que se siguen en estos métodos. Los desarrolladores deben
equilibrar la implementacion de la seguridad y demaés
requisitos de calidad con la filosofia del desarrollo agil.
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Una de las contribuciones para armonizar el desarrollo
seguro con el desarrollo agil lo realizo Microsoft al adaptar
el ciclo de vida del desarrollo seguro que venian usando en
sus productos con los métodos agiles, el cual denominaron
SDL-Agile [57-58]. Para lograr esta adaptacion, el SDL-
Agile divide el ciclo de desarrollo seguro en tres categorias
de requisitos: los requisitos every-sprint, que son requisitos
tan importantes que deben completarse cada iteracion; los
requisitos one-time, que son requisitos que solo se deben
completar una vez por proyecto sin importar cuanto se
ejecute; y los requisitos bucket, que son requisitos que
atn deben completarse con regularidad, pero no son tan
importantes como para completar cada sprint [59].

Un efecto de esta categorizacion es que los equipos
pueden omitir temporalmente algunos requisitos de SDL
para algunas versiones, y de esta forma, proporcionar la
mejor combinacion de seguridad, desarrollo de funciones
y velocidad de lanzamiento [59]. Ademas de los requisitos
especificos del desarrollo seguro, el SDL-Agile también
considera las tareas asociadas con el desarrollo seguro
en el marco del trabajo agil, como son la formacion en
seguridad, herramientas y automatizacion, modelado de
amenazas, pruebas de software usando la técnica fuzzing, el
manejador de excepciones en el desarrollo y la revision final
de seguridad.

Otro ejemplo es el Practical security stories and security
tasks for agile development environments por SAFECode
[60] que dispone de contenido adaptado especificamente
a las necesidades unicas de arquitectos, desarrolladores
y probadores de software que usan metodologias agiles.
Este dispone de 36 historias centradas en la seguridad con
tareas de seguridad asociadas; un conjunto de 17 tareas de
seguridad operacional que los profesionales agiles deberian
considerar realizar de forma continua; y 12 tareas de
seguridad avanzada.

4. Conclusiones

El Internet de las cosas y sus dispositivos se ha convertido
en un objetivo muy llamativo para los ciberdelincuentes,
los cuales aprovechan los errores de disefio y configuracion
y la falta de gestion de las tecnologias utilizadas en las
aplicaciones IoT parahacerse con el acceso alainfraestructura
de tecnologias de informacion y comunicacion (TIC) de las
organizaciones.

El panorama de inseguridad en IoT es preocupante, esto
debido a cuatro razones: (i) la amplia variedad de amenazas
cibernéticas, como malware y diferentes tipos de ataques,
con una tendencia creciente en la variedad de amenazas
y la frecuencia con que estas se materializan; (ii) el gran
porcentaje de dispositivos loT vulnerables que se convierten
en puertas de acceso a la informacion de empresas y

ciudadanos; (iii) las medidas de seguridad deficientes en el
disefio y desarrollo de aplicaciones y sistemas [oT que son el
resultado de las condiciones de mercado, donde se exige ser
el desarrollo agil y conseguir nuevas funcionalidades para
lograr posicionar el producto.

El desarrollo seguro de aplicaciones loT puede llevarse
a cabo en armonia con los principios del desarrollo agil. En
este sentido, se pueden orientar esfuerzos de investigacion,
desarrollo tecnologico y formativo en temas relacionados
con la implementacion de la ciberseguridad en el desarrollo
seguro de aplicaciones IoT. Estos esfuerzos podrian estar
representados en frameworks, modelos y guias que orienten
a los desarrolladores de estas tecnologias en el desarrollo
seguro, y la formacion de profesionales y capacitacion de
usuarios para la implementacion y uso de soluciones IoT en
espacios laborales o personales.
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