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RESUMEN
Palabras clave: En este articulo de investigacion se describe el proceso de diseflo y validacion de un instrumento para
evaluar las competencias digitales. Teéricamente se fundament6 en las categorias gestion de la informacion,
Competencias Digitales, comunicacion digital, seguridad informatica, habilidades tecnologicas y por altimo, la ética digital es una

contribucion de los autores. En el criterio de validacion se considerd el aporte de jueces, pares y expertos,
asi como el pilotaje con docentes y estudiantes. El instrumento, con 40 afirmaciones y en escala Likert,
evalua cada una de las categorias y permite establecer las competencias digitales en poblaciones estudiantiles
mayores de 15 afos, preferiblemente de habla hispana en contextos equiparables al de Colombia. A manera
de reflexion final, los resultados del instrumento sirven de fundamento para la investigacion en el area de la
docencia, a nivel institucional pueden contribuir en la configuracion de proyectos orientados a la cualificacion
docente, asi como proyectos educativos a distintos niveles que propendan por la alfabetizacion digital.

Etica Digital, Gestion

De La Informacion,
Habilidades Tecnologicas,
Seguridad Informatica.

ABSTRACT

Keywords: This research article describes an instrument's design and validation process to evaluate digital competencies.
Theoretically, it was based on the categories information management, digital communication, computer
security, technological skills, and finally, digital ethics is a contribution of the authors. The validation criterion
considered the contribution of judges, peers, and experts, as well as the piloting with teachers and students.
The instrument, with 40 statements and a Likert scale, evaluates each category and allows for establishing
digital competencies in student populations over 15 years of age, preferably Spanish-speaking in contexts
: . comparable to that of Colombia. As a final reflection, the results of the instrument serve as a basis for research
Information Security. in the area of teaching, at an institutional level they can contribute to the configuration of projects aimed at
teacher qualification, as well as educational projects at different levels that tend towards the digital literacy.

Digitals Competencies,
Digital Ethics,
Information Management,
Technological Skills,

Introduccion y profesionales teniendo en cuenta el desarrollo
cognitivo, comunicativo, emocional, social, entre
otros. Dada esta importancia, se debe fomentar
el desarrollo de competencias o habilidades
cooperativas y colaborativas dentro de una sociedad
de la informacién, entre las que se destacan normas
o ., . de netiquetas, conocimiento y capacidad critica en
seleccion, organizaciéon y procesamiento de la la seleccion de h entas taneibl taneibl

a seleccion de herramientas tangibles e intangibles,

informacion necesaria para dar soluciones a diversos , , .
., P . entre otras (Garcia Valcarcel, 2015; Gobierno Vasco,
problemas. También, como lo menciona Wedlake 2012)

et al. (2020) para el logro de objetivos personales

Las competencias digitales abarcan destrezas
cognitivas y habilidades para el manejo adecuado
de las Tecnologias de la Informacion y las
Comunicaciones (TIC) como herramientas 6ptimas
para la investigacion, es decir para la busqueda,
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Enese sentido, es importante conocer el contexto
social, profesional y personal, ademas del politico,
economico y demogréfico, entre otros, en el que se
desarrollan las competencias digitales (Hernandez-
Carranza et al., 2015). El sector educativo, después
de la pandemia por el COVID-19, identifico la
necesidad de determinar el grado de apropiacion
de estas competencias que poseen los docentes,
como también de potenciarlas, en caso de ser
necesario, a través de proyectos de cualificacion del
profesorado (Falloon, 2020), para favorecer, como
se ha venido mencionando, el disefio de estrategias
de ensefanza y aprendizaje, es decir, competencias
digitales didacticas (Hernandez-Carranza et al.,
2015) o pedagogicas (From, 2017), que involucre
el uso interactivo y pedagogico de las TIC. Los
planes de formacion docente y de estudiantes en
competencias digitales deben interpretarse como
aspectos centrales de la alfabetizacion digital, que
como enfatiza Falloon (2020), abarca aspectos
de navegacion por internet, administracion de la
informacion digital, comunicacién y participacion
en redes de informacion, es decir, la capacidad
de utilizar y evaluar los recursos, herramientas y
servicios digitales para ser aplicados en la formacion
de ciudadanos de manera productiva y constructiva.

Este articulo hace parte de la investigacion de
tesis doctoral , que se orienta, entre otras cosas, a
implementar estrategias de ensefianza y aprendizaje
para desarrollar competencias digitales en
estudiantes de media vocacional. Se justifica a partir
de la evidente necesidad establecida en la institucion,
en concordancia con lo que sefiala (Wedlake et al.,
2020) para estudiantes de nivel medio, lo cual espera
aportar para que los estudiantes se integren y afronten
los retos tecnologicos, académicos y laborales.
Teniendo presente el objetivo del articulo, que se
orienta a presentar un instrumento para evaluar las
competencias digitales, a continuacidon, en primera
instancia, se exponen algunos elementos teoricos
que fundamentan la construccién de instrumento,
luego se expone, de manera sucinta, la metodologia
que permitid su construccion, y finalmente, algunas
reflexiones producto del trabajo desarrollado.

Competencias Digitales

Las competencias digitales se derivan del
desarrollo de las TIC, aunque el concepto no tiene
una definicién unanime en la comunidad académica
que estudia este campo de conocimiento (From,
2017). Por ejemplo, hay definiciones en las que el
punto de partida son las TIC, el uso de software y la
digitalizacion de la informacion. Segun el European
Parliament and the Council (2006), las competencias
digitales se definen como “el uso critico y seguro de
las Tecnologias de la Sociedad de la Informacion
para el trabajo, el ocio y la comunicacion” (p. 15),
para lo cual se debe tener competencias en las TIC
(Barrios y Navarro, 2016) como uso adecuado
de computadores para tratamiento y gestion de
la informacion; la comunicacion en entornos
colaborativos 'y cooperativos, redes sociales,
correo electronico; reconocimiento de la validez y
confiabilidad de la informacion y sus aspectos éticos
y legales.

Janssen et al. (2013) plantea los elementos
o caracteristicas de uso continuo con los cuales
se demuestra autoeficacia en el uso diario de las
competencias digitales: conocimiento general y
habilidades funcionales del uso de tecnologias
digitales de usos basicos; demostracion continua de
auto eficacia; decisiones informadas de tecnologias
apropiadas; aprender con y acerca de tecnologias
digitales; aspectos legales y éticos; privacidad y
seguridad; comunicacion y colaboracion mediada
por tecnologia; competencia especializada 'y
avanzada para el trabajo y la expresion creativa;
procesamiento y administracion de la informacion;
integracion de las tecnologias a la vida cotidiana.

Este mismo autor sefiala doce caracteristicas
que sintetizan las 4reas en el manejo de las
competencias digitales, son presentadas y resumidas
por Falloon (2020): 1. Funcional: terminologia,
uso de tecnologias digitales para fines basicos; 2.
Integrativo: integracion efectiva de las tecnologias
digitales en la vida cotidiana; 3. Especializado:
optimizar el uso de la tecnologia digital para
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fines laborales y creativas; 4. Comunicacion y
colaboracion: creacion de redes con soporte digital
para el desarrollo colaborativo del conocimiento;
5. Gestion de la informacion: uso de tecnologias
digitales para acceder, organizar, analizar y juzgar
la relevancia y precision de la informacion digital;
6. Privacidad y seguridad: medidas para proteger la
identidad personal, los datos y la seguridad; 7. Legal
y ético: comportamientos socialmente apropiados
en entornos digitales, incluidos los factores legales
y ¢éticos asociados con el uso de tecnologias y
contenidos digitales; 8. Tecnologia y sociedad: el
contexto y uso de las tecnologias digitales, y los
impactos de estas en las personas y la sociedad; 9.
Aprender con y sobre la tecnologia: tecnologias
digitales emergentes y como se pueden usar para
apoyar el aprendizaje a lo largo de la vida; 10.
Toma de decisiones informada: seleccion critica de
tecnologias digitales adecuadas a las necesidades y
el proposito; 11. Coherencia/autoeficacia: utilizar
las tecnologias digitales para mejorar el desempefio
personal y profesional, 12. Disposicional: la
importancia de mantener una perspectiva objetiva y
equilibrada sobre las innovaciones digitales, y tener
confianza para explorar y explotar su potencial a
medida que surjan las oportunidades.

De igual manera, Hernandez-Carranza et al.
(2015) propone cinco grupos de competencias
digitales: a. planeacion y disefio que pretende la
adaptacion de nuevas modalidades de aprendizaje
tanto parausuarios como para disenador de escenarios
de aprendizaje integrando TIC; b. instruccioén y
aprendizaje para el disefio y elaboracion de recursos
digitales, desarrollo de planes de evaluacion con
el uso de las TIC, entre otros; ¢. comunicacién e
interaccion conocimiento de conceptos basicos
de herramientas de comunicacion, entendimiento
del impacto y uso de las TIC en la sociedad del
conocimiento; d. gestion y administracion, el
entendimiento de aspectos legales y éticos en el uso
de las TIC en las redes; e. uso de las TIC e integracion
de fuentes digitales como instrumentos didacticos,
contenido y material en el curriculo.

En el informe presentado por European
Commission (2020) se describen las competencias
digitales, agrupadas en 5 d&reas. La primera,
informacion y alfabetizacion de datos que involucre
la navegacion, busqueda y filtrado, evaluacion y
gestion de datos, informacion y contenido digital.
La segunda, comunicacion y colaboracion en el cual
se interactiia, comparte, colabora, hay compromiso
ciudadano mediante tecnologias digitales, normas de
Netiquette y gestion de la identidad digital.

La tercera, creacion de contenidos digitales,
que estd enfocada al desarrollo, integracion y
reelaboracion de contenidos, derechos de Copyright
y licencias y programacion. La cuarta, la seguridad,
que consiste en proteger los dispositivos, los datos
personales y la privacidad, la salud, el bienestar y el
medio ambiente. Por ultima, la quinta, que se enfoca
en la solucién de problemas técnicos, identificar
necesidades y respuestas tecnologicas, uso creativo
de la tecnologia digital e identificar vacios en la
competencia digital.

Importancia de las competencias digitales.

Se ha recalcado la necesidad de desarrollar
competencias digitales, con el proposito de ser
1doneos para utilizar, gestionar, integrar y desarrollar
informacion que los integre en la llamada sociedad
del conocimiento, que les permita a todos los
mejores oportunidades académicas y laborales.
Por lo tanto, es evidente que se debe formar en
competencias digitales, tanto a nivel profesoral
(Eichhorn, 2018) como a nivel del estudiantado,
a través de la innovacion pedagdgica, asi como lo
afirman Collantes et al. (2019) haciendo énfasis en el
impacto que ha generado el desarrollo y aplicacion
de las nuevas tecnologias a nivel de toda la sociedad
y los desafios a los que se deben enfrentar para
abordar la cuarta revolucion industrial.

Si bien es cierto, las entidades educativas
realizan propuestas de programas académicos
conforme avanza el desarrollo tecnologico,
politico, econdmico y social no estan cerrando la

Perspectivas, 9 (1), pp. 6-16, 2024, E ISSN: 2590-9215 8



René Geovani Gonzalez-Caballero, Rubinsten Hernandez-Barbosa, Oscar Jardey Suarez

brecha digital (Barrios y Navarro, 2016), es decir,
no estan desarrollando las competencias digitales
que le proporcionen a los alumnos herramientas
para el adecuado uso de las TIC y su entorno de
comunicacion, que en consecuencia se refleja en
mejorar el desempefio académico. Es por ello, que se
debe tener presente las observaciones y necesidades
de la sociedad y el sector industrial, quienes conocen
de primera mano, las verdaderas necesidades y
requerimientos para una comunicacion asertiva,

Etapas de Construccion del
Instrumento

Caracterizacién

Matriz de
caracterizacién
de las
competencias

Revision tedrica

Y
fundamentacién

Identificacién

trabajo en entornos digitales, desarrollo de nuevas
tecnologias, entre otras.
Metodologia

A continuacion se describen las etapas
desarrolladas que permitieron la consolidacion de un
instrumento para evaluar las competencias digitales
en docentes y estudiantes del nivel media técnica,
teniendo como base lo expuesto en Lopez et al.
(2019) y Supo (2013). En la figura 1 se representa el
proceso llevado a cabo en el disefio, validacion y la
construccion del instrumento.

Validacién
semantica por
expertos

Estructuracion y
diseio

Reestructuracion
del instrumento

Pilotaje

Figura 1. Proceso en la construccion del instrumento.

Fuente: Elaboracion propia.

1. Revision 'y fundamentacion tedrica.
Permitio caracterizar y organizar la informacion sobre
competencias digitales para dar soporte conceptual
y metodologico al instrumento (Jiménez et al.,
2016), se consultaron bases de datos como Scopus,
Scielo, Redalyc, Sciencedirect y Google Académico
utilizando para su buisqueda operadores booleanos
que permiten seleccionar temas especificos, con
palabras referentes. La informacion se sistematizd
en Excel. También la revision permitio identificar los
aspectos no abordados, y de esta manera proponer
la construccion de nuevas categorias (Contreras
Cuentas et al., 2020), como ética digital en este caso.

2. Caracterizacion de las categorias a evaluar
las competencias digitales. Las categorias gestion
de la informacion, comunicacion digital, seguridad

informatica y habilidades tecnoldgicas se basaron
en las referencias bibliograficas encontradas, y, la
categoria de ética digital es una propuesta de los
autores. Estas categorias fueron seleccionadas y
definidas de acuerdo con el nivel intermedio de
competencias digitales (Wedlake et al., 2020) que
corresponde a los requerimientos de la educacion
media técnica, en concordancia con la edad de los
estudiantes. Se realiza una descripcion de cada
una de ellas para brindar informacion sobre los
atributos generales y particulares (Departamento
Administrativo de Planeaciéon Subdireccion de
Informaciéon y Evaluacion Estratégica, 2019) y que
sirvan como referencia a los expertos en el analisis
del instrumento.
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3. Identificacion de los items. En cada una de
las categorias se establecieron los indicadores, de los
cuales surgieron las proposiciones.

4. Construccion de matriz de caracterizacion.
Se presenta de forma l6gica y coherente, se realiza
un marco de comparacion racional y ordenada
para la construccion del instrumento de medicion
(Rivas, 2015) teniendo en cuenta la tipificacion e
identificacion de cada categoria.

5. Estructuracion y diseiio de un primer
instrumento. Se hace teniendo en cuenta la redaccion
de los items en consonancia con la categoria. Cada
pregunta esta redactada en primera persona y de
forma afirmativa.

6. Criterios de evaluacion. Los criterios
permiten definir y delimitar el conocimiento y
aplicacion de los distintos elementos de cada una
de las caracteristicas de las competencias digitales.
Para todos los items se establecieron tres: conoce
y aplica; conoce, pero no aplica; y, no conoce y no
aplica.

7. Validacion semdantica de los constructos.
Se hizo por expertos teniendo en cuenta la matriz
de caracterizacion de las categorias de competencias
digitales. La validacion semantica permite verificar
si los signos y simbolos utilizados expresan
coherencia y un lenguaje pertinente al contexto
(Carrefio et al., 2018) de competencias digitales.
Se realizd con cuatro expertos en competencias
digitales en el campo de la ingenieria y educacion,
tres de Colombia y uno de Espafia, cuya experticia
se ubica en referentes conceptuales, construccion y
validacion de instrumentos. La matriz de valoracion
se hizo con los siguientes parametros:

* La pertinencia de los datos y de las
preguntas es apropiado con respecto al objetivo de la
investigacion.

* El lenguaje utilizado permite comunicar de
forma clara el contenido de la pregunta.

* La redaccion de la pregunta es completa,
correcta y adecuada.

 La claridad de la pregunta permite su
compresion, la sintaxis y semantica adecuada.

* La coherencia de la pregunta, tiene relacion
logica con la dimension o indicador que esta
evaluando.

* La suficiencia en el nimero de preguntas
es idoneo para la recoleccion de la informacion
requerida.

8. Pilotaje del instrumento. La importancia del
pilotaje radica en determinar, en una pequea escala,
los posibles errores de interpretacion de las preguntas,
los errores de recopilacion de la informacion, los
errores a la hora de aplicar el cuestionario y poder
realizar las correcciones y ajustes en la etapa de
aplicacion del instrumento (Hernandez, 2006). En
este caso se hizo con un grupo focal de 10 estudiantes
de los grados 10° y 11° de nivel media técnica, con
edades de 15 a 18 afios y con 5 docentes de diferentes
areas de conocimiento.

9. Reestructuracion del instrumento. Se hizo
teniendo en cuenta los comentarios y sugerencias de
los expertos, asi como de los resultados del pilotaje
con estudiantes y profesores.

Resultados y Discusion

A continuacion, se presenta y describe las
categorias que se acogieron segun el contexto
educativo, las caracteristicas de cada una de ellas
fue el sustento teodrico para la construccion de los
indicadores. Es importante senalar que la categoria
¢tica digital es propuesta por los autores, y se
propone como un aporte a este tipo de instrumentos.
A diferencia con lo presentado por Contreras-
German et al. (2019), la categoria de creacion de
contenidos no se evalua en aras de que estudiantes
que no cuentan con conocimientos en programacion
puedan ser valorados dentro de un rango pertinente
de competencias digitales teniendo presente el
contexto educativo y social
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Matriz teorica del instrumento.

En la Tabla I se presenta la sintesis conceptual que se construy6 a partir de la revision de la literatura,
y que fue importante a la hora de desarrollar el proceso de construccion del instrumento, de establecer las
categorias e indicadores, como también para el proceso de evaluacion y validacion por parte de los pares

seleccionados para ello.

Tabla I. Matriz de Conceptualizacion para la Construccion del Instrumento

Categoria Definicion

Habilidades concretas

Tiene dominio para buscar, extraer, adquirir, producir,
transmitir y almacenar informacion de calidad, desde
fuentes confiables (Arévalo, 2007; Suarez Alfonso
1. Gestion de la informacion et al., 2015). Diferencia las fuentes primarias de las
secundarias. Organiza y sistematiza la informacion con
fines bibliométricos util en el analisis de la informacion.

* Reconoce buscadores de informacion en la red.

* Busca y filtra la informacion, utilizando operadores boo-
leanos.

* Reconoce las bases de datos y sitios de informacion con-
fiables.

« Sistematiza la informacion de organizada, en carpetas,
segun el formato dentro de los dispositivos electronicos
y la nube digital.

« Evalua la calidad de la informacién que encuentra en la
red.

Capacidad para la construccion, transmision y distribucion
de mensajes, el intercambio de informacion (Arango-
Forero, 2013), la forma y los medios en que se establece
el trabajo colaborativo, dentro y fuera de la organizacion a
2. Comunicacion Digital través de las redes de telecomunicaciones ya sea de forma
asincronica como sincrona.

« Utiliza el servidor de correos para el envio y recepcion
de mensajes

« Conoce y utiliza las aplicaciones de mensajeria instanta-
nea para el envio y recepcion de mensajes.

« Conoce y utiliza las aplicaciones de redes sociales.

« Utiliza normas comportamentales para la comunicacion
en la red y comparte informacion relevante.

« Conoce y utiliza la nube digital.

« Participa en videoconferencias en tiempo real a través de
las diversas aplicaciones.

Conoce y utiliza herramientas de software y hardware
para salvaguardar informacion personal, privacidad e
3. Seguridad Informatica identidad digital (Avenia Delgado, 2017), identifica si el
sitio web es seguro o0 no mediante el simbolo de candado.
Logra proteger sus dispositivos de amenazas minimizando
el riesgo de ataques externos. No comparte informacion
personal en sitios web no confiables.

» Conoce y utiliza los antivirus en los dispositivos elec-
tronicos.

« Tiene conocimiento sobre los efectos causados por los di-
ferentes programas maliciosos que se encuentran en la red.
» Conoce los riesgos de ingresar a sitios virtuales no se-
guros y es precavido con el manejo de la informacion
personal.

Posee el conocimiento, la capacidad y manejo de
herramientas técnicas y tecnoldgicas de hardware y/o
4. Habilidades Tecnologicas software para solucionar problemas de interconexion y de
conectividad indispensable para mejorar su entorno digital
de trabajo.

« Interconecta diferentes dispositivos electronicos entre si.
« Conoce y utiliza herramientas de hardware y/o software
para la solucion basica de problemas de conectividad.

« Busca en internet informacion para la solucion de proble-
mas técnicos de hardware y/o software.

« Utiliza e instala software licenciado y software libre, si-
guiendo instrucciones dadas.

La ética digital se define como el uso correcto de los
dispositivos digitales, el tratamiento de la informacion
(Balladares, 2017) utilizando normas de referencia para el
crédito de los autores; uso responsable de los programas
5. Etica digital o aplicaciones, presenta un comportamiento adecuado
y responsable en las redes sociales, en la mensajeria
instantanea y otros, que se encuentran en la red. Conoce
qué es el delito informatico y prevé los efectos de sus actos
(Olcott Jr. D. et al., 2015).

 Conoce y utiliza las normas de derechos de autor de co-
pyright y Licencias Creative Commons.

* Previene el uso, reenvio o aplicacion de software ma-
licioso.

» Conoce las normas sobre la violacion de datos persona-
les.

En la tabla II se presenta el instrumento para
evaluar las competencias digitales. Se organiza por
categorias y en cada una de ellas se establece los
items, asi como las tres opciones de valoracion:

1. Conozco y aplico
2. Conozco, pero NO aplico
3. No conozco, No aplico
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Tabla II. Instrumento de Evaluacion de las Competencias Digitales

A. Gestion de la Informacién

1. Busco en internet informacion sobre un tema determinado en formato texto, imagen y video utilizando palabras claves.

2. Filtro en internet informacion sobre un tema determinado en formato texto, imagen y video utilizando diferentes
combinaciones de palabras claves.

=l=
| ]
]| 1

3. Empleo operadores booleanos (+, &, *, otros) para buscar informacion especifica.

4. Reconozco sitios, buscadores y bases de datos confiables.

=l=
| ]
]| 1

5. Evaluo la calidad de la informacion que encuentro en internet verificandola en fuentes o sitios web y bases de datos
confiables para evitar retransmitir noticias falsas (fake news), informacion no veraz, entre otros.

6. Organizo la informacion segun el tipo de formato (texto, imagen, audio, video).

=l=
| ]

7. Sistematizo la informacion para utilizarla de forma organizada util para analisis académicos, los guardo en carpetas en los
dispositivos electronicos: computadores, celulares, tabletas, memorias USB entre otros, correos electronicos y en la nube
(drive, Dropbox, etc.).

B. Comunicacion Digital

8. Utilizo herramientas digitales apropiadas para enviar, reenviar, responder mensajes a través de correos electronicos.

9. Utilizo herramientas digitales apropiadas para enviar, reenviar, responder mensajes a través de redes sociales como
Facebook, Twitter.

10.Utilizo herramientas digitales apropiadas para enviar, reenviar, responder mensajes a través de mensajeria instantanea
como WhatsApp, Telegram.

===
S
ElENE

11. Comparto y genero permisos para trabajo colaborativo y cooperativo de archivos ubicados de forma remota en la nube.

12. Conozco de Netiquetas (normas de comportamiento en la red) para comunicacion en entornos digitales a través de foros,
video conferencias, correos electronicos.

==
S
<]

13. Comparto informacion pertinente y respetuosa segun la finalidad y la intencion del destinatario o grupo de destinatarios
en mensajeria digital y grupos sociales.

14. Evito reenviar informacion fuera de contexto segtin la finalidad y la intencion del destinatario o grupo de destinatarios
en mensajeria digital y grupos sociales.

==
]
]| 1

15. Accedo a videoconferencias y clases virtuales a través de plataformas como Google Meet, Zoom, Microsoft Teams.

-]
5
|

C. Seguridad Informatica

16. Reconozco la necesidad de utilizar un antivirus para proteccion, seguridad e integridad de mis datos y dispositivos
debido a los riesgos que se presentan en internet.

-
|
|

17. Instalo el antivirus en el computador o cualquier dispositivo electronico para proteccion, seguridad e integridad de mis
datos y dispositivos debido a los riesgos que se presentan en internet.

18. Configuro antivirus en el computador o cualquier dispositivo electronico para proteccion, seguridad e integridad de mis
datos y dispositivos debido a los riesgos que se presentan en internet

==
]
]| 1

19. Actualizo con frecuencia el antivirus en el computador o cualquier dispositivo electronico.

20. Escaneo o ejecuto el antivirus frente a sospecha de virus en mis diferentes dispositivos digitales.

=l=
]
]| 1

21. Conozco el dafio que puede causar programas como virus, spyware, Adware, Troyanos, entre otros.

22. Evito descargar archivos adjuntos que provengan de fuentes desconocidas o no confiables.

=l=
]
]| 1

23. Identifico los mensajes sospechosos de correo electronico o de las redes sociales en los cuales me solicitan informacion
personal y/o comercial.

24. Soy reservado con la informacion personal que publico en internet, es decir, protejo mi “identidad digital” y mi “huella
digital”, ingreso solo a paginas web reconocidas, que generen confianza y cuya informacion se presente en un lenguaje
adecuado.

=l=
/]
]| 1

D. Habilidades Tecnolégicas

25. Conecto diferentes dispositivos para que interactien entre si como: computadores, videobeam, dispositivos moviles,
impresoras, entre otros.
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funcionamiento, entre otros).

26. Identifico y trato de solucionar problemas técnicos que pueden presentar algunos dispositivos electronicos (encendido,

27. Puedo solucionar problemas técnicos de interconectividad a internet que se presentan en dispositivos electronicos (como
configuracion de WiFi, cambio de contraseifia, configuracion de firewall, entre otros).

28. Puedo realizar diagnostico técnico de hardware de mi dispositivo electronico.

29. Puedo realizar diagnostico técnico de software en mi dispositivo electronico.

30. Busco informacion en internet para la solucion de problemas de hardware o de software de mis dispositivos electronicos.

31. Utilizo las herramientas de hardware y software segun la necesidad o la tarea a desarrollar (como navegar por internet,
videoconferencias, adaptaciones de audio y trabajos multimedia, entre otros).

32. Instalo software confiable siguiendo las indicaciones y/o recomendaciones de instalacion.

HH
HH
HH

E. Etica Digital

encontrada, utilizada o descargada de internet.

33. Conozco las normas sobre derechos de autor y de licencias de software, musica, videos o cualquier tipo de informacion

H
H
H

34. Utilizo software licenciado o libre como antivirus, paquetes ofimaticos, de diseflo y simulacion, entre otros.

que encuentro en internet.

35. Hago uso responsable de los programas, aplicaciones o paquetes informaticos instalados en mis equipos digitales o los

36. Utilizo en mis trabajos las imagenes libres de derechos de autor, es decir, Licencias Creative Commons.

encuentro en internet.

37. Reconozco y sé de la importancia de utilizar las referencias de autor de imagenes, tablas, esquemas, entre otros que

entre otros.

38. Utilizo normas APA, ICONTEC, IEEE, entre otras para referenciar los derechos de autor de imagenes, tablas, esquemas,

39. Tengo precaucion de no enviar o reenviar software malicioso como virus, troyanos, entre otros.

para no incurrir en la violacion de datos personales.

40. Evito extraer, utilizar, modificar, enviar o reenviar cualquier tipo de informacion o datos personales sin autorizacion,

H
H
H

Conclusiones

Para la elaboracion del cuestionario se tuvo en
cuenta las competencias digitales que se proponen
en la literatura revisada, entre las que se destaca las
del Marco Europeo. En todas ellas se establecen
habilidades que los profesores deben desarrollar
con el propodsito de contar con herramientas que
le permitan disenar estrategias didacticas para la
formacion de sus estudiantes, sin embargo, se enfocod
en aspectos que fueran pertinentes para el nivel
educativo de la educacion media vocacional, para el
caso colombiano, en las que cronoldgicamente seran
mayores de 15 afos.

Se establecieron y definieron cinco categorias
las cuales abarcan los aspectos mas relevantes
de las competencias digitales necesarias para la
formacion, se incluy6 una que no aparece en otros
instrumentos, la categoria de ética digital, que se

considera necesaria a la hora de pensar en procesos
de formacion de ciudadanos integros y donde se
resalten algunos valores. Inicialmente se propusieron
treinta y tres (33) afirmaciones, luego de la revision
de pares y del pilotaje, quedaron 40, redactadas en
primera persona.

La revision de los expertos también sirvid
para ubicar las proposiciones en la categoria mas
pertinente, en coherencia con las caracteristicas
de ésta y con el contenido de la proposicion. Al
reorganizar, categorizar y definir cada elemento
de items de la matriz, se logré6 que éstos fueran
univocos y comprensibles. A este aspecto también
contribuy¢ el experto en lenguaje y los comentarios
de los estudiantes y docentes que participaron en el
pilotaje. Es decir, que la validacién semantica no
solo se ajustd a las preguntas del cuestionario, sino
que también a cada elemento de la matriz.
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Finalmente, la valoracién de las competencias
digitales puede servir de fundamento para la
investigacion o ladocencia, anivel de las instituciones
escolares, incluso técnicas y universitarias,
representan insumos valiosos que pueden contribuir
a disefiar y desarrollar proyectos orientados a la
cualificacion estudiantil y docente, en concordancia
con las necesidades y/o debilidades que arroje el
instrumento en las cinco categorias, que propendan
por fomentar e incrementar la alfabetizacion digital
en las instituciones educativas.
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